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Abstract

Nowadays the ongoing trend of integrating everything into the cloud, connecting all sorts of gadgetry
to the Internet (IoT) is basically omnipresent at this point, even in the industry, where the small and
medium sized companies alike can join to this tendency. This is undoubtedly the result of the arrival
of Industry 4.0, which caused an exponential growth in this field. This proposes a new challenge for
the IT field, since it needs in-depth knowledge of networking and routing, and formidable knowledge
of the different devices and programming languages alike. Our project premises an RFID-based fully-
fledged access control system, with the targeted market of small to large companies, but also
individuals, as the result of ease of use, low price, and simplicity.

Keywords: Android, Arduino, RFID, database, 10T, Industry 4.0.

Osszefoglalas

Manapsag a kiilonféle eszkdzok halozatba kotése és a virtualis felhok hasznalata rohamtempdoban nd-
vekszik, mar-mar a nagyvallalatokon tul, a kis és kdzépvallalkozasokat is elérte. Ez természetesen az
Ipar 4.0 megjelenésének koszonhets, amely ezt a robbanasszerii ugrast okozta. Ez az IT teriileten dol-
gozdknak 0j kihivasokat allitanak, hiszen igen mély tudast igényelnek mind a hal6zati informatika,
mind a hardverismeret, de a programozas terén is. Feladatunk soran egy RFID-alapd, teljes beléptetd
rendszer létrehozasara torekedtiink, melynek a nagyvallalattdl, a legkisebb cégig, de még egyéni fel-
hasznald is a célkdzonsége, hiszen egyszert, olcso, és konnyen hasznalhatora terveztiik.

Kulcsszavak: Android, Arduino, RFID, adatbazis, 10T, Ipar 4.0.

1. Bevezetd

Az ember internettél valo félelme mara mar
technofébianak foghatd fel, hiszen a fejlett, és
fejlédé  orszagokban mar kisgyermekkorban
megismerkediink az informatika nyujtotta viv-
manyokkal. Az angol Internet of Thing (loT)

avagy a ,,dolgok” Internete gyakorlatilag barmi-
lyen eszkdz, mely rendelkezik csatoléfeliilettel,
halozatba kotését jelenti, legyen az termosztat,
kenyérpiirtd, vagy hiitészekrény. Ez az 0j ten-
dencia megkonnyiti ezek kezelését, miikddésiik
megfigyelését, viszont alaposabb kiberbiztonsagi
intézkedések végrehajtasat kovetelik meg [1].
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A munka soran a mar kiprobalt és bevalt
technoldgiak segitségével internet hozzaféréssel
rendelkezd IoT szemléletii beléptet§ rendszert
hoztunk létre a Debreceni Egyetem Villamos-
mérndki és Mechatronikai Tanszéke szamara. A
rendszer minimalis atalakitassal alkalmazhaté
vallalatok szamaéra, illetve akar a maganszféra-
ban is.

2. Tervezési szempontok

A Debreceni Egyetem Miiszaki Karanak
B épulletében szamos kutat6laboratérium
talalhato, amelyek nagy értékii gépekkel és
robotokkal vannak felszerelve. Ebbél kifo-
ly6lag vildgossa valik, hogy a termekbe
vald belépést szigorl szabalyozasnak kell
alavetni. Az internet kordban szinte mar
elképzelhetetlenné valt, hogy biztonsagi
megoldasként a hagyoméanyos kulcsos
megoldast alkalmazzuk, ezért esett a valasz-
tas az RFID technol6giara. Mivel a rendszer
tobbféle hardver- és szoftverelemet tartal-
maz, a tervezés legfontosabb kérdése az
volt, hogy lehet-e ezeket az eszkdzoket és
programozasi nyelveket egyuttesen alkal-
mazni, valamint az, hogy ez hogyan keril-
jon megvaldsitasra. A kompatibilitasi kér-
dések lekiizdése érdekében a fizikai eszko-
z0k kivalasztasianal azok keriiltek el6térbe,
amelyek paraméterei publikusak.

A projekt szoftver komponenseinél el-
sOsorban a platformfiiggetlen programozasi
nyelvek élveztek elényt.

RFID reader

Pins

Serial

Arduino UNO

Pins Pins
Internet

Android device

Raspberry Pi

1. dbra. A rendszer elemei és azok kapcsolddasi
interfészei
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A rendszer biztonsdgos miikddése érde-
kében a belépések naplozasara szolgald
adatbazis Linux alapu operécids rendszeren
mukodik, mivel ezek a rendszerek fokozott
biztonsagi komponensekkel vannak ellatva,
valamint sokkal ritkdbbak a sikeres timada-
sok ellenik.

A mobilalkalmazas fejlesztése soran az
Androidra esett a valasztas, mivel ez a leg-
elterjedtebb operacios rendszer napjaink-
ban, ezt a piaci részesedések is mutatjak.

3. Arendszer fizikai felépitése

A beléptetd rendszer fizikai eszkozeinek
fontos eleme a szervomotor. Ez valédsitja
meg az ajték Ki-be zérasat. Ehhez egy
Adafruit TowerPro SG-5010 [2] tipusu
szervo kerllt felhasznalasra. Mivel a 39g
tomegll eszkdz 5.5kg-cm forgatbnyomatéka
viszonylag magas, ezért alkalmas a zérak
eltoldsara. A kivalasztasnal tovabbi szem-
pont volt, hogy viszonylag kis fesziiltségrol
miikddjon az eszkdz. Mivel az optimalis
feszlltségként a gyarté 5V-ot hatarozott
meg, ezért kompatibilis az Arduino UNO
fejleszt6panellel.

Az UNO az Arduino gyart6 egyik belé-
p6 szintl terméke, ami idedlis kezd6 fej-
leszt6k szamara, de bonyolultabb rendsze-
rek vezérlésére is alkalmas. Az eszkozt egy
ATmega328P tipusti, 16 MHz o6rajelit mik-
rokontroller vezéreli. 14 digitalis pinnel
rendelkezik, ezek kozil 6 képes az impul-
zusszélesség-moduléciéra (PWM). Tovabbi
6 analog pin all rendelkezésre az analdg
eszkozokkel vald kommunikécidra, a tesz-
telési fazisban ezen pinek egyikébe volt
bekdtve a potenciométer, amivel a szervo-
motor sziikséges forgasi szoge kerllt meg-
hatarozasra. A panel tovabbi be-és kimene-
tei a tapellatasért, illetve a foldelésért fele-
10sek.

Az RFID technoldgia elénye, hogy ké-
nyelmesen, egy érintéssel azonosithatjak
magukat a belépésre jogosultak, raadasul
miikodik kartydval, illetve an. tag-ekkel is.
Mivel minden kartya vagy tag egyedi azo-




Arudino és Rapsberryi Pi alapu hibrid RFID beléptetd rendszer mobil platformmal

nositéval rendelkezik, ezért a belépés csak
az adatbazisban szerepld, és arra jogosult
ID-vel rendelkezé kartyatulajdonosok sza-
mara biztositott.

1. tdblazat. Csatlakozasi pontok

RFID-RC522 Arduino UNO
SDA Digital Pin 10
SCK Digital Pin 13
MOSI Digital Pin 11
MISO Digital Pin 12
RST Digital Pin 3
3.3v 3.3v

GND GND

3. dbra. Az elkészilt fizikai rendszer felépitése

4. ARDUINO SKETCH

A sketch megalkotdsa soran elsGsorban
az atlathat6 kod létrehozasa volt a kitlizott
cél, valamint a gyorsasag maximalizalasa.
A kodolas gyorsitasa érdekében elére meg-
irt RFID.h header kerilt a forraskddba, ami
az RFID modulhoz szlikséges fliggvényeket
tartalmazza.

A Kkartyak azonositdja 5 szamjegycso-
portbol all, ezért ennek tarolasara egy ot-
elemi tomb létrehozasa sziikséges.

Ahhoz, hogy azonositani tudja az olvasé
a felhasznalok altal hasznalt belépokartya-
kat, ellendrizni kell, hogy a kartyaazonositod
megadott tartomanyon belll van-e. Hamis
esetben ujrol kezdédik a ciklus, igaz eset-
ben az RFID eszkoz leolvassa a belépdkar-
tya azonositojat, és Kiirja azt a soros portra,
ahonnan majd a Raspberry Pi-n futd Python
szkript ellendrzi, hogy szerepel-e az adatba-
zishan az adott szdmsorozat. Annak érdeké-

ben, hogy a lekérdezés biztosan végrehaj-
tédjon mire az Arduinonak sziiksége lenne
annak eredményére, 1 masodperces késlel-
tetést allitottunk be.

5. A Raspberry Pi konfiguralasa

Mivel a beléptetd rendszer egyszerre
egy kartyat képes kezelni, ezért az adatbazis
szerverélil szolgalo fizikai egység kivalasz-
tasandl a teljesitmény nem élvezett elényt a
koltséghatékonysaggal szemben. Erre a
célra a projektemhez egy Raspberry Pi 2
Model B, alacsony aru, bakkartya méreti
szamitogépet hasznaltam fel. Elénye, hogy
tobbféle Linux alapu operaciés rendszer
futtatasara alkalmas. Tarhelyként egy 8 GB
méretii micro SD kartya szolgal. A rendszer
gordulékenysége érdekében class 10-es gyor-
sasagu Kartyat helyeztem el, ami az egyik
leggyorsabb olvasasi és irasi sebességii tipus.

A Linux rendszerek elénye a Windows
rendszerekhez képest a nyilt forraskod, va-
lamint a legtobb ingyen elérheté barki sza-
mara. Ez fontos szempont volt, mivel az
iparban is a szerverek tdbbsége Linux alap.
A Raspberry Pi eszk6zon egy LAMP [4]
szerver keriilt felkonfiguralasra. A LAMP
mozaiksz6 a Linux, Apache, MySQL, PHP
szavak kezd6betliibol all ssze, ami mar a ne-
vével is elarulja a felhasznélt technoldgiédkat.
Az eszkOzre operacios rendszerként a
Raspbian legujabb verzidja, a Jessie keriilt
feltelepitésre

Az Apache a legelterjedtebben hasznalt
webkiszolgal6 a Linux rendszerek korében.
Ez a webkiszolgalé képes a kliensek (jel-
lemzbéen bongészék, de lehetnek mas al-
kalmazasok is) altal kért weboldalak ki-
szolgalasara. Tamogatja a HTTP, HTTPS,
valamint az FTP protokollokat.

Az adatbazis kiépitésénél fontos szere-
pet jatszott, hogy ingyenes, nyilt forraskddi
megoldas keriiljon felhasznalasra, igy a
valasztas a MySQL adatbazisra esett. El6-
nye, hogy az adatbazis-kezelé rendkiviil
sokféle programozasi nyelv segitségével
tdmogatasat élvezi: PHP, C++, Java, Delp-
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hi, Lisp, Perl, Python, Ruby sth. Az elké-
sziilt beléptetd rendszer adatbazisanak le-
kérdezéseinek futtatdsahoz a PHP 5-6s ver-
zi6jat valasztottam, mivel ez a leggyakoribb
parositds a MySQL adatbazisokhoz. A tab-
I4k vizudlis tervezéseéhez és létrehozaséhoz
a phpMyAdmin programot hasznaltam fel.

6. Android alkalmazas

A beléptetd rendszer nyomon kovetése
kényelmetlen lenne asztali szamitogéprol,
SQL parancsok kézzel torténd futtatasaval.
Innen eredt az az 6tlet, hogy mobil késziilék-
kel torténhessen meg a rendszer ellen6rzése.

Az applikécidé az RFIDoor nevet viseli. 2
activity-t tartalmaz: az els6 a MainActivity, a
masodik a DisplayListView activity. Az
Android alkalmazasoknak 4 f6 komponense
van: activity, service, content provider és
broadcast reciever. Az activity-k hivatottak a
felhasznaloval vald interakciora, tovabba itt
hozhatunk létre objektumokat, osztalyokat
definialhatunk stb.

Az alkalmazas az angol mellett tamogat-
ja a magyar nyelvet is. A késziilék lokaliza-
cidjatol fuggden a szovegek magyar teriileti
beallitasok mellett magyarul, minden egyéb
mellett angolul jelennek meg.

7. Tesztelés és 6sszegzés

Abbol kiindulva, hogy nincs tokéletes
rendszer, a projektet szamos tesztelési fo-
lyamatnak vetettiik ald. Meg kellett gy6-
z6dnink a felhasznalt eszkozok minbsége-
rél és sértetlenségérdl, tovabbé az Autodesk
Circuits [7] nevil szimulacios kornyezetben
ellenériztiik, hogy az altalam kivalasztott
ellenallasok és LED-ek megfeleldek-e az
egylttes hasznalatra. Az Android applika-
cid fejlesztése kozben, illetve a befejezése
utan szintén tesztelésre ker(lt emultoron és
fizikai eszk6zokon egyarant. Emulatoron a
legijabb, Nougat rendszert futtaté Nexus 6-
on vegeztem tesztelést. Fizikai eszkdzok
kozil sajat késziilékemen, egy 5.1-es rend-
szer(i Sony Xperia M2-n, illetve tableten is
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teszteltem. Mindegyik késziiléken akadas-
mentes, és hiba nélkili volt a futas.

Az RFID technoldgiat hasznalo6 belépte-
td rendszer megépitésre keriilt, a tesztelési
folyamaton sikeresen atment. A nyilt for-
raskodu, Linux alapu eszkdzok hasznalata-
nak, valamint a halézati megoldasoknak
koszonhetden az IoT és az Industry 4.0 f6bb
alapelveinek eleget tesz [8]. A rendszer
szlikségtelenné valasa esetén annak elemei
Ujra programozhaték, illetve Ujrahasznosit-
hatéak, igy koltséghatékony megoldasnak
bizonyult. Elénye a gyartok altal 1étrehozott
hasonlé célt szolgalé architektlrakkal
szemben az, hogy teljes kori iranyitast bir-
tokolhatunk a rendszer tervezdjeként, vala-
mint a valtoztatasokat is kdnnyebb rajta
végrehajtani, mint tarsainal.
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