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Abstract

Today's vehicles are becoming more and more complex, becoming more and more complicated in
order to meet the ever increasing safety and comfort requirements. Most people usually do not consid-
er the car sitting in their driveway to be on the leading edge of new technology. However, for most
people, the personal automobile has now become their initial exposure to new intelligent computation-
al technologies such as fuzzy logic, neural networks, adaptive computing, voice recognition and oth-
ers. This paper tries to explore the sensory-network of the electric vehicles and analyse it from a secu-
rity, reliability perspective.

Keywords: sensory network, reliability, on-board control system.

Osszefoglalas

Napjaink jarmiivei egyre dsszetettebbé, egyre bonyolultabba valnak annak érdekében, hogy kielégitsék
az egyre novekvo biztonsagi és kényelmi kdvetelményeket. A legtobb ember észre sem veszi, hogy a
bejarat el6tt allo kocsija az Gj technoldgia élvonalaba tartozik. Tovabbé a legtdbb ember szdméara a
személygépkocsi az els6 eszkoz, ahol 0j intelligens szamitastechnikai technologiaval, mint az adaptiv
iranyitas, hangfelismerés stb., talalkozik. Ennek érdekében, mar a hétkoznapi életben fellelhetd sze-
mélygépkocsik is nagymértékben tartalmaz intelligens szenzorokat, melyek valamilyen hal6zatban
kapcsolédnak egymashoz, illetve a fedélzeti processzorhoz. Ez a dolgozat ezt a szenzorrendszer-
hal6zatot prébalja feltérképezni, majd biztonsag szempontbdl elemezni.

Kulcsszavak: szenzorhalézat, megbizhat6sag, fedélzeti iranyitd-rendszer.

1. Bevezetés

Az elektromos autok érzékeld rendszere
belsG érzékeldkre (pl. inkrementalis kodo-
10k, keréksebességérzékeldk) és kiilsd érzé-
keldkre (pl. kamerarendszer, GPS) oszthato.
Jelen cikkben a szenzorhal6zatok redun-
dancidjanak kiaknéazésara dsszpontositunk a
térbeli interpolacid 0Osszefliggésében. A
hal6zat elosztott mintavételi rendszerként

mukdodik, ahol az érzékeldk rendszeres id6-
kdzonként megvizsgaljak a kivant fizikai
jelenségeket, pl. h6mérséklet, sebesség. Az
autok szamara a folyamatos biztonsag, tel-
jesitmény novelése, a kdrnyezeti hatasok
csokkentése, kényelem ndvelése érdekében
folyamatosan ndvelni kell az auté elektro-
nikus vezérléegységei (ECU) kozotti kom-
munikacio sebességét, mennyiségét és
megbizhatosagat. Fejlett vezérlési és biz-

243




Tuloki Szilard, Nagy Istvan

tonsagi rendszerek, -t6bb érzékelst, miikod-
tet6t és elektronikus vezérld egységet kom-
binalva—, olyan szinkronizacio6t és teljesit-
ményt igényelnek, amik felilmalhatjak a
jelenlegi sinrendszerek teljesitdképességét.
A kommunikéciés halézatban a topoldgia
kifejezés azt jelenti, hogy az eszkézok ho-
gyan vannak 6sszekapcsolva a halézatban.
A halodzati topologidk alapvetd tipusai: Sin
(Busz) Topoldgia, Csillag Topoldgia, Gyii-
rii Topologia, Halé Topoldgia és Fa Topo-
l6gia. A szenzoros rendszer elektromos
eszkdzei tébbnyire a fa topologiat és a hal6
topoldgiat kombinaljak, igy a hibadiagnézis
egyszeriibb lehet. [1,2]

2. Szenzor-haldzat topolégia

A fa topoldgiaban csak egy Gtvonal ta-
lalhatd a halézat barmelyik két csomdpontja
kozétt. Ezt nevezik hierarchikus topologia-
nak is, amelynek legaldbb harom szintje
van a hierarchiaban [2,3].

1. dbra. Fa és Halo Topoldgia

A halé topolégidban a csomdpontok
vagy utasitasok kozott pont-pont ,,point to
point” 6sszekottetés van. Ez lehet6vé teszi a
folyamatos dsszekottetéseket és a ,,szakadt”
vagy blokkolt Gtvonalak Ujrakonfiguralasat
a csomopontrdl a csomopontra torténd ug-
rassal a rendeltetési helyig. [2,3]

3. Lehetséges fedélzeti vezérl6-
eszkozok, processzorok

3.1. GPP

Az éaltalanos célu processzorokat (Gene-
ral Purpose Processor) t6bb alkalmazas
végrehajtasara és tobb feladat elvégzésére
tervezték. Sajnos meglehetésen dragik le-
hetnek, kiillondsen olyan kis eszkdzok sza-
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mara, amelyeket specialis feladatok elvég-
zésére terveztek.

3.2. ASIP

Az alkalmazas specifikus processzorok
(Application Specific Processor) megoldast
jelentenek a nagy teljesitményii és koltség-
hatékony processzorok szamara. Alkalma-
zas-specifikus processzorok életiink részévé
valtak, és szinte minden olyan eszk&zben
megtalalhat6ak, amiket napi rendszeresség-
gel hasznalunk: TV, GPS, mobiltelefonok.
Az alkalmazés specifikus processzor 6tvozi
a nagy teljesitményt, az alacsony kéltsége-
ket és az alacsony fogyasztast. [4]

3.3. ASIC

A GPP-hez képest az ASIC (Application
Specific Integrated Circuit — alkalmazas
alapu 1C-k) alapu rendszerek jobb teljesit-
ményt és &ramfogyasztast kinalnak, de a
rugalmassag és a bdvithetdség rovasara.
Noha nehéz hasznélni az ASIC-t mas fela-
datokhoz, mint amire tervezték, de lehetsé-
ges a GPP hasznalata az ASIC mellett
ugyanazon a rendszeren beldl is altalano-
sabb, kevéshé igényes feladatokra.[4]
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2. abra. Processzorok 0sszehasonlitasa a telje-
sitmény és rugalmassag terén[4]

4. Kommunikacids protokollok

A kommunikaci6s protokollokban a leg-
tobb gépjarmil kiillonb6z6 tipust technold-
giakat alkalmaz. A legnépszeriibb ezek kO-
zul az univerzdlis aszinkron add-vevé
(UART), a soros RS-232, soros periféria-
illeszté (SPI), integralt aramkorok kozotti
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(1°C), CAN, CANOpen, helyi 8sszekéttetés
halézata (LIN), média orientalt rendszer
(MOST), FlexRay. Az Aaltalunk vizsgalt
rendszeren CAN és CANOpen haldzatok
vannak jelen.

4.1. CAN

A CAN-buszt a BOSCH fejlesztette ki,
mint ,,multi-master” Uzenetszdr6 rendszer,
melynek maximalis jelatviteli sebessége 1
megabit/masodperc (Mbps). Ellentétben a
hagyomanyos hal6zatokkal (USB, Ether-
net), a CAN hélézat nem kild nagy Ulizenet-
blokkokat, hanem sok révid Uzenetet, pel-
daul hoémérsékletet vagy fordulatszam
(RPM), és ez biztositja az adatok egységes-
ségét a rendszer minden csomdpontjaban.
Eredetileg az autéipar szdmaéra fejlesztették
ki, hogy lecserélje a bonyolult kabelkdtege-
ket egy két vezetékes rendszerre. Ezéltal a
rendszer nagyfokl elektromagneses interfe-
rencia ellendllasi és az adatok hibainak
Onmeghatarozasara és az adat hibak javita-
sara képes. [5]

4.2. CANOpen

Amikor a nagyfesziltség zavarja az
adatatvitelt, elkulonitésre van sziikség. A
CANopen lehetévé teszi a csomopontok
kozotti kozvetlen ,,peer-to-peer” adatcserét
szervezett és sziikség esetén, determiniszti-
kus mddon. A CANopen altal meghataro-
zott héal6zati menedzsment funkcidk egy-
szerUsitik a projekttervezést, a végrehajtast
és a diagnozist a haldzati inditas és a hibak
kezelésének szabvanyos mechanizmusaival.
A CANopen tdmogatja mind a ciklikus,
mind az eseményvezérelt kommunikaciot.
Ez lehet6vé teszi a buszterhelés minimali-
zalasat, de tovabbra is rendkivil révid reak-
cioidét tart fenn. Viszonylag alacsony atvi-
teli sebesség mellett nagy kommunikacids
teljesitmény érhetd el, csokkentve ezzel az
elektromagneses interferenciakat (EMI) és a
kabelkoltségeket. [6]

CANopen —=

can {

3. dbra. CAN és CANopen az OSI modellben [6]

4.3. Jarmid kommunikacio

Alapvetéen egy jarmi kommunikacios
rendszere harom {6 részre oszthato:

- Gépjarmiiben  torténd  kommunikacio:
a savszélesség novekvd igénye, valamint
a teljesitmény, a kdltségek és a megbizha-
tosagi kovetelmények valtozatossaga a
jarmiivekben hasznalt halozatok diverzi-
fikacigjahoz vezet. Kiilonb6z6 halézatok
kiilonbozé kovetelményeket, savszélessé-
get igényelnek (pl. keréknyomas érzéke-
16);

- Jarmiivek kozotti kommunikécié:
olyan rendszer, melynek célja az alapvetd
biztonsagi informaciok atadasa a jarmi-
vek kozott, megkonnyitik a gépjarmiive-
zetbknek a kozelgd balesettel kapcsolatos
figyelmeztetéseit;

-Jarmi - mihold  kommunikacio:
(j technoldgia, amely uj lehetéségeket ki-
nal a jarmiivek szamara. Mint példaul a
stirgbsségi vészhivok, a jarmiivek nyo-
mon kovetése vagy a forgalom nyomon
kovetése.

5. Hiba terjedésének elemzése
elektromos jarmiivek érzékel6
halézataban

A keréksebesség-érzékelé esetén az
alabbi halézati kapcsolatot fedeztiik fel.
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4. dbra. Keréksebesség érzékeld kapcsolatok

5.1. Az AMR Kkeréksebesség-szenzor
ismertetése

Az érzékelés soran az anizotropikus
magneses ellenallast (AMR) alkalmazza. A
magnetostrikcié ferromagneses anyagok
tulajdonséaga, ami magnetizacio altal valtoz-
tatja az alakjat és a dimenzidjat. Mivel az
MR hatas nem képes kdzvetlenil mérni a
forgasi sebességet, az impulzus keréknek
(kddtércsa) képesnek kell lennie a magne-
ses mez0 megvaltoztatasara. A keréksebes-
ség-alkalmazésokhoz  kétféle kodtarcsa
hasznélhatd: mégnesezett és ferromagneses.
A mégnesezett kddolok sajat magneses me-
z6vel rendelkeznek, mig a ferromagneses
jeladok csak egy meglévé magneses mezot
befolyasolnak - ezt az érzékelén alkalma-
zott magnes generalja [7]
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5. dbra. Az AMR hid kimeneti jele magneses
jeladoval
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5.2. Lehetséges hibak

Az 5. 4bran mindegyik érzékels képes
hibatizenetet kiildeni, és a vezérldegységek
képesek egy masik, rendszer hibaiizenetet
killdeni, amely segit a hiba forrdsanak meg-
allapitasaban. A kerékérzékelok esetén 4
kiilonb6z6 hibat kapunk, egyenként minden
egyes kerékre. A lehetséges hibaforrasok,
amiket elemezni kell: az analdg jel kiiszo-
bolési szintje, A/D atalakitas, és a jelterje-
dés (itt a zavaras és a terjedési sebesség
ellendrzése a fontos). A kérdés, hogy meny-
nyire val6s-idejii az aktualis hiba kezelése.
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