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Abstract

Today, the state, its organizations and its citizens have become vulnerable to the complexity of com-
plex electronic information systems in the cyber space of Hungary, without which state operations and
the provision and use of different services become unworkable. In addition to the modern economic
system, society is not prepared to operate without lost infrastructures, assets or services, so they must
be protected - clearly - in particular that the information used and generated in their operation and the
data managed there are significant assets represent.

Keywords: pension payments, retirement security, information security, IT security, threats
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Osszefoglalas

Napjainkban az allam, annak minden szervezete valamint polgara kiszolgaltatotta valt a tobbszordsen
oOsszetett elektronikus informacios rendszereknek Magyarorszag kiberterében, amelyek nélkil az alla-
mi mikodés, kiillonbozd szolgaltatasok biztositasa és igénybevétele megvalosithatatlanna valik. A
modern gazdasagi berendezkedés mellett a tarsadalom nincs felkésziilve arra, hogy a kiesett infrastruk-
tarak, eszk6zok vagy szolgaltatasok nélkiil miikodjon, igy ezeket - egyértelmiien - védeni kell, kiilénds
tekintettel arra, hogy azok miikddése soran felhasznalt és keletkez6 informécidk, tovabba az azokban
kezelt adatok jelentss vagyont képviselnek.

Kulcsszavak: nyugdijfolydsitas, nyugdijbiztonsag, informéciobiztonsag, informatikai bizton-
sag, fenyegetettségek és kockazatok.

megoldasokra van sziksége, amelyek a
biztonsagi kovetelményeket a lehetd legki-
sebb, mar  elfogadott  maradvany-

1. Bevezetés

Biztonsag alatt azt az allapotot értjiik,

amelyben a szervezet szdmara fontos tevé-
kenységek zavartalanul végezhetok.

A szervezeti tevékenységek biztonsagat
szavatold rendszereknek le kell fednie min-
den olyan tevékenységet, amelyet a szerve-
zeti stratégia érint [1].

A szervezeti és az informatikai bizton-
sagi stratégia egydltt garantalja a biztonsag
teljeskorliségét és egységes szintjét. Az
informatikai biztonsagi rendszernek olyan

kockazattal elégitik ki [4].

A tamadasok célja alapvetéen az adat,
melyet kiilonb6z6 rendszerelemek vesznek
kordl, folyamatok kezelnek. A kiber fenye-
getettségek a rendszerelemek meghatarozott
lancén keresztill az adatokat és azokat keze-
16 folyamatokat veszélyeztetik [7].
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2. Kritikus infrastruktara

A Belligyminisztérium ala tartoz6 Or-
szagos Katasztrofavédelmi Foéigazgatosag
honlapjan talalhaté meg kritikus infrastruk-
tira é&ltalanos fogalma, azaz egy orszagon
belill a lakossag szellemi és targyi életfel-
tételeit megteremtd, a gazdasag mitkodését
elésegitd vagy lehetdvé tévo azon szerveze-
tek, létesitmények, létesitményrendszerek,
halozatok 0Osszessége vagy ezek részei,
amelyek megsemmisiilése, szolgaltatasaik
vagy elérhet6ségiik csokkenése egy adott
felhasznal6i kor létére, lét- és mikodési
feltételeire negativ hatassal jar [12].

A fentiek alapjan meghatarozhat6 a kri-
tikus infrastruktira egy lehetséges hazai
definicidja: egyméssal dsszekapcsolddo,
interaktiv (egymaéstol kolcsonds fliggésben
1év6 infrastruktira elemek, létesitmények,
szolgéltatdsok, rendszerek és folyamatok
hélézata), az orszag mitkodése szempontja-
bol 1étfontossagliak és érdemi szerepiik van
egy tarsadalmilag elvart minimalis szintli
biztonsag, gazdasiagi miikodoképesség,
kbdzegészségugyi és kdrnyezeti allapot fenn-
tartasaban [2].

Az europai kritikus infrastruktirak azo-
nositasarol és kijelolésérél, valamint vé-
delmik javitasa szlikségességének értékelé-
sérél szold 2008/114/EK tandcsi irdnyelvet
(irdnyelv) tagallami kotelezettségunk atdl-
tetni a hazai jogrendszerbe [11]. Ezen jog-
harmonizacios kotelezettség mentén tagal-
lami szinten meg kell hozni azokat az in-
tézkedéseket, amelyek bediltetik az iranyel-
vet a magyar jogrendszerbe. A 2012. évi
CLXVI. térvény a létfontossagu rendszerek
és létesitmények azonositasarol, kijellésé-
rél és védelmérdl [10], mely f) pontja leirja
mely agazatokat kell létfontossagu rend-
szerelemként tekinteni. A meghatarozott
agazatok valamelyikébe tartozé eszkoz,
létesitmény vagy rendszer olyan rendszer-
eleme, amely elengedhetetlen a létfontossa-
gu tarsadalmi feladatok ellatasdhoz - igy
kilondsen az egészségligyhdz, a lakossag

216

személy- és vagyonbiztonsidgéhoz, a gazda-
s&gi és szocidlis kdzszolgaltatasok biztosi-
tdsdhoz -, és amelynek kiesése e feladatok
folyamatos ellatasdnak hidnya miatt jelentGs
kdvetkezményekkel jarna.

Az emlitett torvény 2. melléklet a 2012.
évi CLXVI. torvényhez 16b része szol a
tarsadalombiztositasi agazatrol. A tarsada-
lombiztositasi ellatdsok igénybevételéhez
kapcsolddo informatikai rendszerek és nyil-
vantartasok a létfontossagl rendszerek kozé
tartozik. igy a 65/2013. (l11. 8.) Korm. ren-
delet a létfontossagu rendszerek és létesit-
mények azonositasardl, kijelolésérol és ve-
delmérdl szold 2012. évi CLXVI. torvény
végrehajtasardl irdnymutatésait figyelembe
kell venni [10]. A Kormanyrendelet alapjan
Iétfontossagu informécids rendszer és léte-
sitmény: a tarsadalom olyan halozatszert,
fizikai vagy virtualis rendszerei, eszkozei és
madszerei, amelyek az informacié folyama-
tos biztositasa és az informatikai feltételek
Uzemfolytonossaganak  sziikségességébol
adoddan 6nmagukban létfontossagu rend-
szerelemek, vagy mas azonositott létfontos-
sadgu rendszerelemek miikodéséhez nélki-
I6zhetetlenek.

Tovabba kockazatelemzés kell végezni:
fenyegetettségi és kockazati tényezok vizs-
gélata a rendszerelemek sebezhetségének,
valamint a megzavarasuk vagy megsemmi-
sitésiik altal okozott kdvetkezmenyek érte-
kelése céljabdl [2]. Egy lehetseges eljaras
lehet a CRAMM (CCTA Risk Analysis and
Management Method) alapti médszertan [6]
[8], amely a MeH ITB 8. szamu ajanlas
(Informatikai biztonsagi modszertani kézi-
konyv) atvett és az egyik legelfogadottabb
metodoldgia napjainkban. Ez a modszer
leirja a szamitastechnikai rendszerek sebez-
het6 pontjait, és javaslatokat tesz ellenin-
tézkedésekre [3] [4].

3. Kritikus infrastruktiira védelme

A kritikus infrastruktara védelme (KI1V)
a mai kor kihivéasa, amely a globélis terro-
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rizmus terjedésével kerilt a figyelem féku-
szaba vilagszerte. A kritikusnak mindsitett
infrastruktdrak azok, amelyeknek készdn-
hetden tud alapvetéen miikddni egy tarsada-
lom, egy gazdasdg. A védelem kildndsen
fontos ma, az un. negyedik generacids
(4GW) vagy aszimmetrikus hadviselés ko-
raban, amikor informécids hadviselési esz-
kdzokkel szinte barmely érdekcsoport tudja
érdekeit érvényesiteni, nala joval nagyobb
ellenfelével — tipikusan nemzetéllamokkal —
szemben. Ezen tamadasok f6 célpontjai a
kritikus infrastruktarak (KI), kiléndsen a
kritikus informaci6s infrastruktdrak (KII)
[5]. Kritikusinfrastruktira-elemek segitsé-
gével tartja nyilvan allampolgarai adatait az
allam, ezek igénybevételével miikodik a
kozigazgatas (nem csak az e-kdzigazgatas),
és ezek segitségével nyujt az allam (nem
csak e-kormanyzati) szolgaltatdsokat. Ezek
védelme tehat jorészt allami feladat, a véde-
lem megszervezése pedig kifejezetten az.
Allami feladat mér csak azért is, mivel az
allam maga is ezekre az infrastruktirakra
tdmaszkodik [12]. Egy ilyen kritikusinfrast-
ruktira-elem barmilyen okbdl torténé Ki-
esése pedig gyakorlatilag kdoszba, anarchi-
aba tudja sodorni az adott nemzetallamot.
Ezért a feladatok pontos végrehajtasara, a
védelem folyamatos fenntartasara kell az
allamnak koncentralnia.

2012. évi CLXVI. tbrvény e) pontja
alapjan, mely a létfontossagu rendszerelem
védelmét alabbiak szerint hatarozza meg: a
létfontossagl rendszerelem funkciéjanak,
folyamatos miikodésének és sértetlenségé-
nek biztositasat célzo, a fenyegetettség, a
kockazat, a sebezhetéség enyhitésére vagy
semlegesitésére irdnyuld valamennyi tevé-
kenység [10].

4. Nyugdijfolydsitd, mint létfon-
tossagi rendszer védelme
Az 1. tablazat mutatja, hogy nyugdijfo-

lyésitasi informatikai rendszer és a hozza
kapcsol6do rendszerek (folyamatok) kérha-

tas-elemzés alapjan kiemelt fontossaguak
(kritikusak) a szervezet miikodése szamara

(6] [7].

1. téblazat. Példa a magas prioritast folyama-

tokra
Folyamat Rendszer Elharitasi
(Rendszer) Neve |prioritas szint idé
Nyugdijfolydsitasi
informatikai 5 (Kritikus) 4 6ra
rendszer
Nyugdijfolydsitasi
adatok lekérdez6 | 5 (Kritikus) 4 6ra
rendszer
Nyugdijelbiralas | 5(Kritikus) 4 6ra
Iktatasi rendszer | 5(Kritikus) 4 6ra

A 2013. évi L. térvény az allami és 6n-
kormanyzati szervek elektronikus informa-
cibbiztonsagardl irja el, hogy az allami
szervek informatikai rendszerének képes-
nek kell lennie a szervezet miikodése szem-
pontjab6l meghataroz6 hardver— és szoft-
vereszkdzdk kritikus biztonsagi eseményei-
nek megfigyelésére és naplozasara, illetve
ezen események automatizalt kezelésére
[9]. Egy allami szervezet informatikai rend-
szerének és biztonsadgi menedzsmentjének
kialakitasakor a fenti kdvetelményeken tal
fontos, hogy a biztonsagi rendszerben egy-
szerlien legyen leképezhetd €s ellendrizhetd
a szervezet biztonsagpolitikdjanak megva-
I6sitasa [1]. A biztonsdgi menedzsmentnek
legyen szerves része a hal6zat-, felhasznélo-
, szoftver-, tlizfalmenedzsment, a levelezd
rendszer tartalomszirése, virusvédelme és
egyéb mas informatikai rendszerek. Az
informaciobiztonsag harom alapvetd kove-
telmény (bizalmassaga, sértetlensége, ren-
delkezésre allas) egyiittes teljesiilése esetén
valésithatd meg. Ez a hdrom kovetelmény
az informaciokkal kapcsolatos [3]. Ha ezek
a kovetelmények nem teljesiinek, elvesz-
het, sériilhet az IT rendszer, illetve az altala
kezelt adatok:
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— Bizalmassaga: az informéaciét mas is meg-
ismerheti, mint aki jogosult;

— Sértetlensége: az informéacié atadasa soran
megvaltozhat;

—Rendelkezésre &llas funkcionalitdsa: az
informacio kelld idében nem hozzaférheto.

Egy nagyobb szervezetnél adminisztra-

tiv védelemnek szervezeti és rendszerszin-

tekre tagolt hierarchikus szerkezetét kell

kialakitani.

5. Kovetkeztetések

A komplex informatikai biztonsag at-
gondolt tervezése egyrészt meghatarozza a
rendelkezésre allo informatikai eréforras-
okkal és befektetésekkel kapcsolatos fobb
igényeket, masrészt megadja azt a keretet,
amelyben a stlypontok és a megvaldsitasra
vonatkozo feleldsségek kijeldlése, valamint
az er6forrasok kulcsterliletekre vald kon-
centrdldsa torténik. Kizarélag a részletes
elézetes tervezés biztositja, hogy az infor-
matikdban rejld valamennyi lehetGséget
kihasznalhassuk a szervezet torekvéseinek
és céljainak tdmogatasara. A tervezés fela-
data biztositani, hogy az alkalmazni kivant
megoldasok az adott pénzigyi keretek kozé
illeszthetdk, miiszakilag megvalosithatok,
megfeleld kontroll alatt tarthatok és minden
érintett szamara értelmezhetdk legyenek.
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