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Abstract

Nowadays, more and more human activities depend on computer-based automated systems. Fully automat-
ed (robotized) production lines, energy distribution infrastructures and other urban services or environmen-
tal surveillance systems are just some examples of cyber-physical systems that depend entirely on automated
control systems. In these cases a significant challenge is to identify abnormal behaviors of the supervised or
controlled systems, in order to avoid malfunction or sometimes catastrophic events. Our main research goal
was to evaluate the potential of adapting and using Al techniques in the field of anomaly detection. We also
developed a platform, called AutomaticAl, which can help specialists in different domains to identify the best
approaches to solve a given anomaly detection problem. The platform can select the best Al algorithm and
parameter configuration for a given set of data containing normal and abnormal data. The tool was used
successfully in a variety of domains, from cyber-physical systems to the medical domain.

Keywords: anomaly detection, artificial intelligence, outlier detection.

Osszefoglalas

Napjainkban egyre tobb emberi tevékenység fligg a szamitdégépen alapul6 automatizalt rendszerektdl. A tel-
jesen automatizalt (robotizalt) gyartévonalak, az energiaelosztd infrastruktirak és mas varosi szolgaltatasok
vagy kdrnyezetvédelmi rendszerek csak néhdny példa a kiberfizikai rendszerekre, amelyek teljes mértékben
az automatizalt vezérlérendszerektdl fliggenek. Ezekben az esetekben jelent6s kihivast jelent a rendszerek
rendellenes viselkedésének azonositdsa a hibas miikddés vagy néha katasztrofalis események elkeriilése ér-
dekében. F6 kutatdsi célunk az volt, hogy felmérjiik a mesterségesintelligencia-technikak adaptaldsanak és
hasznalatdnak lehet6ségeit az anomaliadetektalds tertletén. Ennek érdekében, fejlesztettiink egy platformot,
melynek segitségével a kiilonb6z6 tertileteken dolgozo6 szakemberek hatékony megoldast talalhatnak az ano-
malidk felderitésére. A platform tartalmaz egy eszkozt, amely automatikusan kivélasztja a legjobb észlelési
algoritmust egy adott adatkészlethez. Az eszkdzt szdmos orvosi és ipari teriileten sikeresen teszteltiik.

Kulcsszavak: anomadliadetektdlds, mesterséges intelligencia, kiugro értékek detektdldsa.

1. Bevezetés

1.1. Hattér és motivacio

A negyedik ipari forradalom (Ipar 4.0) korsza-
kaban kilonféle kiberfizikai rendszerek vesznek
koril, mint példaul robotizalt ipari folyamatok,

energia- és egyéb varosi szolgdltataselosztd inf-
rastrukturak, autoném kozlekedési eszkozok, in-
telligens éptletek és varosok. Mindezeket a rend-
szereket szamitogépek, szamitogépes programok
vagy szamitogépes eszkozok feliigyelik és vezér-
lik. Néha az életlink biztonsdga szempontjabol
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kritikus szolgdltatasok és funkciok (pl. autondm
autok) teljes mértékben az ilyen autoném rend-
szerekt6l figgenek. De mi torténik, ha valami
elromlik, példaul egy érzékel6 nem a megfelel
értéket adja meg, egy kritikus funkcidért felelds
vezérl6berendezés meghibdsodik, vagy a vezé-
relt rendszer viselkedése olyan mddon valtozik,
amelyet a tervezési fazisban nem lattak elére?
Hogyan észleli ezeket az eseteket egy automati-
zalt (pl. szamitogépes) felligyeleti rendszer, majd
hogyan reagél egy ilyen anomalidra?

A multban, amikor a feltigyeleti feladatokat em-
berek (pl. folyamatmérnokok) végezték, egy alap-
képzés elegend6 volt az ilyen esetek észleléséhez
és az azokra valo reagaldshoz. Egy automatizalt
rendszerben az anomadlidk detektdldsa kotelezd
funkcidja kellene, hogy legyen a vezérlérendszer-
nek. Ezért az elmult években az anomalidk de-
tektalasa fontos kutatasi témava valt, és szamos
megoldast javasoltak és teszteltek.

Az anomadlidk killonb6z6 tipusuak lehetnek, a
nagyon egyszertekt6l (pl. egy megengedett in-
tervallumot meghalado érték), amelyek egyszeri
kiiszobérték-meghatdrozasi vagy szlirési mod-
szerekkel megoldhatok, egészen az dsszetettekig,
amelyeket még egy emberi megfigyel6 is nehezen
definidlhat és észlelhet (pl. az éghajlatvaltozas
hatésai). Ez utébbi esetben mesterségesintelligen-
cia-modszerek haszndlhaték a rendellenes visel-
kedés modellezésére és felismerésére.

1.2. Anomaliatipusok

Az "anomadlia" egyszerl definicidja a kovetke-
z8 lenne: olyan adat vagy (rendszer) viselkedés,
amely nagyon kilénbozik a tobbi adattol vagy
észlelt viselkedést6l. Hawkins 1980-ban részle-
tesebb meghatdrozast adott: ,az anomalia olyan
megfigyelés, amely annyira kiilénb6zik méas meg-
figyelésekt6l, hogy felveti a gyanut, hogy azt egy
masik mechanizmus hozta létre” (pl. a rendszer
meghibasoddsa vagy egy pénziigyi folyamatba
valoé mesterséges beavatkozas).

Vannak mds fogalmak is, amelyek hasonlo vagy
kozeli jelentéssel birnak az anomadlia sz6val: ab-
normalis (viselkedés), kiugré vagy devians.

Az anomadlia felismerésével kapcsolatban sza-
mos kérdés meriil fel:

—mekkora legyen az eltérés ahhoz, hogy anoma-

lidnak lehessen mingsiteni?

—az egyes adatokban jelen 1év6 természetes zajt

nem szabad 0sszetéveszteni az anomaliaval;

—az anomadlia lehet néz6pont kérdése, vagy at-

tol fiigg, hogy milyen kontextusban keletkezett

(pl. egy azsiai populdciéban 1év6 eurdpai ano-
malidnak tekinthetd);

—az emberek az oktatds és a tapasztalat alap-
jan természetes képességgel rendelkeznek az
anomadlia felismerésére, még akkor is, ha nincs
raciondlis magyardazat ra; a szamitégépek nem
rendelkeznek ezzel a ,természetes” képesség-
gel.

Ami a lehetséges anomadlidk tipusait illeti, egy

parat emlithetiink:

-olyan adat/érték egy jel alakuldsdban, amely
meghalad egy normadlisnak tekintett interval-
lumot;

—ajel linearis alakuldsanak valtozasa;

—-néhdany sztochasztikus érték, amely nem kovet
egy bizonyos ismert valdsziniliségi eloszlast
(pl. Gauss-eloszlas);

-néhany tébb paraméteres megfigyelés, amely
nem tartozik semmilyen elére meghatarozott
normal esetnek mindsitett osztalyhoz;

-bizonyos eltérések a jel periodicitdsdban
(pl. aritmidk egy ECG-jelben).

1.3. Az anomaliadetektalas alkalmazasi
teriletei

Az anomadlidk automatikus felismerése fontos
feladat [1-4] az olyan uj trendek alkalmazésa ese-
tén, mint az IoT, az IIoT és az Industry 4.0. Fontos
a biztonsag szempontjabdl kritikus kiberfizikai
rendszerek esetében, ahol a rendszernek hibati-
rd és 6ngydgyito megoldasokat kell tartalmaznia.

Az egészségligyben a killonboz6 betegségek és
ezekhez kapcsolodo tiinetek az emberi test abnor-
malis viselkedésének tekinthet6k. Egy pdciens fi-
zioldgiai paramétereinek valtozasa altal kiilonbo-
z6 betegségek elbjeleit lehet felismerni. Altaldnos
anomaliadetektalo eszkozok hasznalhaték ebben
az esetben is.

Az anomaliadetektdlds minden olyan alkalma-
zasban hasznos, amely hatalmas mennyiségi
adat feldolgozasaval foglalkozik (Un. "big data”-
alkalmazasok). Ebben az esetben a manuadlis
elemzések idékorlatok miatt nem kivitelezhet6k;
viszont néhany kiugré adat (anomadlia) befolya-
solhatja az automatizalt elemzés eredményét.
Ezért az anomadliadetektdlast a rendszer a hibés
adatok kikiisz6bolésére hasznélhatja.

Automatizalt anomaliadetektaldsra van sziikség
azokban az esetekben is, amikor a valtozasok any-
nyira finomak, hogy az emberi érzékszervek nem
észlelik 6ket. Példaul az iparban az elektromecha-
nikai eszk6zok meghibasodésanak korai felisme-
rése a megel6z6 karbantartds alapja lehet.
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Al4bb felsoroltunk egy pdr olyan teriiletet, ahol
az anomaliadetektalds jelentds szerepet jatszhat:

—gazdasagi és pénziigyi alkalmazasokban, csa-
lasok vagy gazdasagi tendencidk valtozdsainak
felderitésére,

—ipari folyamatokban, hibdsan mik6dd eszko-
zok vagy infrastrukturak észlelésére, megel6z6
karbantartdsra, riasztdsok generdalasara,

—az orvostudomdanyban betegségek és tiinetek
kimutatasdra vagy kdros viselkedés kimutata-
sdra, pszichésen sérilt személyek esetén,

—a kdérnyezet monitorizaldsdban, ahol paramé-
ter-valtozdsokat, szennyezd6dést, légszennye-
zést lehet észlelni,

—szamitastechnikai eszkdzok és hdlozatok elleni
kibernetikus tdimaddasok felderitésére.

A paradoxon az, hogy ugyanaz az anomadlia-
detektdlasi technika szdmos tartomanyra és alkal-
mazastipusra alkalmazhat6. Ezért ugy gondoljuk,
hogy sziikség van egy altaldnos anomaliadetekta-
lasi eszkozre, amely a kiilonb6z6 tartomanyok-
ban alkalmazhaté.

2. Az anomaliadetektalasi technikak
taxonomiaja

Mivel sokféle anomalia és anomaliadetektala-

si technika létezik, ugy gondoltuk, hogy hasznos
lenne egyfajta besorolast vagy taxonémiat defini-
alni [5]. A szakirodalmat elemezve szdmos krité-
riumot azonositottunk, amelyek felhasznalhatok
az osztalyozashoz:

—az anomadlia jellege alapjdn,

—az elemzett adatok jellege alapjan,

—az értékelési modszerek alapjan,

—az alkalmazasok jellege alapjan.

Az els6 kritérium szerint a kovetkezd tipusu

anomalidk azonosithatok:

—egypontos anomalidk vagy kiugrd értékek —
olyan értékek, amelyek jelentdsen eltérnek a
tobbi értéktdl; ilyenek példaul a rossz mérések
altal generalt értékek, a kozvetités alatt torténé
hibak vagy tulzott zaj miatt eltérd értékek;

—-kontextudlis anomdlia - ahol egy érték/adat
nagyon kiillonbozik egy kozelebbi kontextustol
- egy 0sszetettebb anomalia, amely figyelembe
veszi az érték szomszédsagat; példak: eltéré-
sek a t6zsdén, nulla alatti h6mérsékleti értékek
nyaron;

—anomadlidk az idésorokban — ahol hirtelen val-
tozdsok észlelhet6k egymasutan kovetkezd ér-
tékek kozott; pl. eltérések egy EKG-jelben.

Az elemzett adatok jellege alapjan figyelembe

vehetjiik a megfigyelésben szerepld attributumok

szamat és a megfigyelések kozott fenndllo kor-
relacio tipusat. Az els6é szempontbol egyvaltozos
megfigyeléseink vannak (pl. h6mérséklet-valtoza-
sok), és tobbvaltozos megfigyeléseink (pl. EEG-je-
lek). Az anomaliadetektdld eljaras ennek alapjan
egy vagy tobb valtozot vesz figyelembe. A maso-
dik nézet alapjan lehetnek:

—statisztikai korrelaciokkal rendelkez6 adatok;
az anomalia ebben az esetben egy olyan megfi-
gyelés, amely megszegi az adott korreldciét (pl.
Gauss-sz0oras);

—id6alapu korrelécio - ahol az id6ben mintavé-
telezett értékek kozott van valamilyen ossze-
fuggés (pl. folyamat-paraméterek);

—térbeli korrelacio — ahol a szomszédos csomo-
pontokban mért értékek valamilyen médon
flggnek egyastol (pl. egy adott régiéban elszort
érzékeld 4ltal végzett h6mérsékletmérések);

—funkcionalis korreldcié — ahol a fizikai és ké-
miai térvények szigoru korrelacidt hataroznak
meg a mért értékek kozott (pl. fesziiltség, dram
és teljesitmény egy elektromos infrastruktura-
ban).

Az anomdliaészlelési modszerek kivalasztdsa
esetén figyelembe kell venni a bemeneti adatkész-
letben jelen 1év6 ilyen tipusu dsszefiiggéseket.

Az anomalidk detektaldsahoz kiilénb6z6 ismert
altalanosabb jellegli algoritmusokat és mddszere-
ket lehet alkalmazni. Némelyikiik rendszerelem-
zési és jelfeldolgozasi modszereken alapul, mint
példdul a min-max, a kiiszobalapu detekcid, az in-
terpolacid, a rendszerazonositas, a Fourier- vagy
a Laplace-transzforméciék. Mas mddszereket a
mesterséges intelligencia inspirdlt, mint példaul
az osztalyozas és a klaszterezés (pl. KNN, Kmeans,
SVM, random forest stb.) vagy a neurdlis haldza-
tok. Ebben az esetben egy adott osztalyozo egy
tanuldsi folyamaton keresztiil kiilonbséget tehet
a normadl és a rendellenes megfigyelések kozott.

Es végiil, az alkalmazasok tipusa alapjan meg-
killonboztethetiink olyan technikdkat, amelyek
offline moédban alkalmazhaték, ahol nincsenek
valos idejli korlatozasok, és barmilyen 6sszetett
moédszer alkalmazhatd, és az online méd techni-
kait, ahol szigoru idékorlatozasok nehezitik a bo-
nyolultabb mddszerek hasznalatat.

3. Egy szoftverplatform anomalia-
detektalashoz

Annak érdekében, hogy altalanos eszkozt kindl-
junk az anomdéliadetektdlashoz, kifejlesztettiink
egy platformot, amely tartalmazza mindazokat a
hasznos eljarasokat, amelyek sziikségesek az ada-
tok feldolgozasaban és elemzésében [6, 7].
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Miért egy altaldnos platform egy alkalmazott és
adaptalt megoldas helyett? Az ilyen megkozelités
motivacioi a kovetkezgdk voltak:

—szamos észlelési technika létezik, és nehéz el-
doénteni a kezdetektdl fogva, hogy melyik lesz a
legjobb egy adott adatkészlethez;

—az anomadliadetektdlds mellett dltaldban mas
adat-el6feldolgoz6 és vizualizacios eszkdzokre
is sziikségliink van, amelyek egy platformban
elégydrtott formdaban talalhatdk;

—el6fordulhat, hogy a kiilénb6zé tertletek (fi-
zika, kémia, bioldgia, kornyezet- vagy foldtu-
domdanyok) szakemberei nem rendelkeznek
elegendd ismerettel a mesterségesintelligen-
cia- vagy a jelfeldolgoz6 tertiileteken, de ano-
maliadetektdlo eszkdzokre van sziikséguk.

A platform egy konfiguralhat6 eszkdz, amelyben
a felhaszndlo meghatarozhat egy adatfeldolgoza-
si folyamatot, amely killonb6z6 eléfeldolgozasi,
besorolasi és vizualizacios eljarasokat tartalmaz,
amelyek egy adott adatkészlethez vagy alkalma-
zashoz vannak igazitva. A platformot eredetileg
anomadliadetektalasra fejlesztettiik ki, de mas
célokra is hasznos lehet, ahol az adatkészleteket
osztalyozni kell.

3.1 AutomaticAl - eszkoz a legjobb osztalyo-
z6 algoritmus kivalasztasahoz

Ha csak a mesterséges intelligencia mddszereit
és azok varidcidit vessziik figyelembe, akkor azt
tapasztaljuk, hogy nagyon sokféle valasztdsi le-
het6ség van, és sajnos nincs egyediilalld legjobb
megoldas minden lehetséges alkalmazdashoz. A
klasszikus (manuadlis) kutatasi megkozelitésben
korlatozott szamu modszert tesztelhetiink és ha-
sonlithatunk 6ssze. Végiil ezek koziil valasztjuk ki
a legjobb maddszert. De lehetnek mas modszerek
is (amelyeket id6korlatok miatt nem teszteltiink),
amelyek még jobban teljesithetnek.

Ugyancsak gondot okoz és id6t igényel az adott
modszer optimdlis paramétereinek beallitdsa is;
a kapott eredmények drasztikusan eltérhetnek a
bedllitasi paraméterek értéke miatt. A kutaténak
ki kell valasztania a legjobb mdédszert egy tébbdi-
menzios keresési térb6l, ami nagyon idéigényes
folyamat lehet [8].

Ennek a kivalasztasi és paraméterezési problé-
manak a megoldasdra javasoltunk és implemen-
taltunk egy automatikus médszert, amely a legkii-
16nfélébb lehetdségek koziil probdlja megtalalni a
legjobban teljesité modszert [9].

Megolddsunk egy részecskeraj-optimalizaldsra
(particle swarm optimization) [10, 11] és szimu-

141t 1agyitasi mddszerekre (simulated annealing)
épuld optimalizaldsi technikdn alapul.

Elvileg a mddszer a kovetkezéképpen miikodik:

—els6 1épésben szamos olyan részecskét definia-
lunk, amelyek kiillonb6z6 besorolési technika-
kat képviselnek kiilénb6z6 beallitdsokban;

—a kovetkezd ismétl6dd 1épésben, tobb korsza-
kon keresztil a legjobb algoritmust és annak
legjobb beallitadsat a részecskeraj-optimalizalasi
technikdval vélasztjuk ki; minden algoritmus
betanitdsa az adott adatkészleten torténik, és
egy teljesitményfiiggvény hatdrozza meg, hogy
melyik rendelkezik a legjobb min6ségi paramé-
terekkel. A kovetkezd korszakban megmarad a
legjobban teljesitd algoritmuskészlet, és mutéci-
ok (pl. paraméter-valtozasok) révén 4j részecs-
kék jonnek létre. A szimulalt 14gyitassal a mu-
tacios fok (pl. paraméter-valtozasok) csokken,
ahogy a szimulacios korszakok elmulnak;

—-végil a mddszer bemutatja a legjobban telje-
sit6 osztalyozd és egyben anomadliadetektdlod
algoritmust és azok beéallitdsait, valamint azok
mindségi mérdszamait (pl. pontossag, precizi-
tas, visszahivas, F1, zavart matrixok).

A kulonbozd tertiletek kiilonb6z6 adatkészlete-
in végzett kisérletek igazoltak a javasolt modszer
hatékonysdgat; az automatizalt médszer minden
esetben észszer(i idén belil olyan megoldast ta-
14lt, amely mads kutatocsoportok altal javasolt
modszerekkel osszehasonlithatd, min6ségi pa-
ramétereket adott. A kisérletek azt is kimutat-
tak, hogy nincs egyediilallo legjobb megoldas az
Osszes vizsgalt esetre. Ezért a legjobb megoldas
megtaldldsdnak folyamata sziikséges 1épés.

4. Kisérletek az AutomaticAl platform-
mal

Ebben a fejezetben szadmos kisérletet mutatunk
be kiilénbozd tertileteken, amelyeket a javasolt
AutomaticAl eszkdz hatékonysaganak validalasa
érdekében hajtottak végre.

4.1 Anomadliadetektalas a viziigyi infra-
struktardkban

Ebben a kisérletben az volt a cél, hogy talaljunk
egy automatikus modszert a viz min6ségének
meghatdrozasara, és riasztdsokat generdljunk
szennyez6dés esetén.

Ebben a kisérletben egy GECCO 2017 nevid adat-
készletet hasznaltunk [12], amely kortlbelil
100000 megfigyelést tartalmaz, és mindegyik megfi-
gyelés 9 paramétert tartalmaz, amelyek relevansak
a viz mindsége szempontjabal (pl. h6mérséklet, pH,
vezet6képesség, klortartalom, zavarossag sthb.).
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1. tablazat. A vizmindség osztdlyozdsdhoz kivdlasz-
tott algoritmusok (bedllitott paraméterek:
class_weight= 'balanced’', max_depth=42,
n_estimators=130)

Algoritmus Fl-paraméter
RANDOM FOREST 99,92%
EXTRA TREES CLASSIFIER 99,81%
DECISION TREE 99,19%
MLP 99,49%
KNN 99,47%
One-Class SVM 81,46%
SGD CLASSIFIER 50,36%
LOGISTIC REGRESSION 49,66%
PASSIVE AGRESSIVE CLASSIFIER 45,36%
RIDGE CLASSIFIER 37,34%

Az AutomaticAl algoritmus alkalmazisa ré-
vén a legjobban teljesité algoritmusokat kap-
tuk, a legjobb bedllitassal. Az 1. tablazat az els6
10 osztalyozasi algoritmus eredményeit mutatja
be. Ugy tlinik, hogy ebben a kisérletben a ,Ran-
dom forest” bizonyult a legjobbnak a szennyezett,
illetve tiszta viz felismerésében, a Ridge-osztalyo-
z0 pedig a legrosszabbnak.

A platformban levé egyéb mddszerekkel kimu-
tathatd, hogy melyik paraméternek volt a legna-
gyobb befolydsa a dontésben. Az 1. dbra ezt a flig-
gbséget mutatja be.

1. abra. Jellemz6 fontossdg a vizszonddk osztdlyozd-
sdban

4.2. Koronavirus-fert6zés felismerése ano-
maliadetektalasi médszerrel

Ebben a kisérletben az volt a célunk, hogy a ko-
ronavirus-fert6zést a hagyomanyos vérvizsgalat-
bdél mutassuk ki anélkiil, hogy specidlis tesztekre
(pl. PCR-tesztekre) lenne sziikség [13]. Az ilyen
megkozelités sziikkségessége nyilvanvalé volt a vi-
lagjarvany els6 szakaszaban, amikor a PCR-tesz-
tek ritkak voltak.

Ebbdl a célbol talaltunk egy adatkészletet, amely
5000 beteg vérvizsgalatat tartalmazza. Egy kilon
oszlopban a mintdkat Covid-fert6zottnek vagy
nem fert§zoéttnek mindsitették, egy specifikus teszt
alapjan. A vérmintdk tipikus paramétereket tar-
talmaztak (pl. leukocitdk, neutrofilek, limfocitak,
monocitak, eozinofilek, kor sth.). Az AutomaticAl-
modszer alkalmazdsa utdn a detektalasra kiva-
lasztott legjobb megoldads a Random Forest-o0szta-
lyozé volt, amelynek paraméterei: criterion='gini’,
min_sample_split=8 és n_estimator=155). Ennek
az osztdlyozonak a mindségi paraméterei az adott
adatkészlethez a kovetkez6k voltak: Accuracy=
98%, Precision=94% és Recall=97,8. Ezek az ér-
tékek oOsszehasonlithaték a speciadlis PCR-Covid-
teszt eredményeivel.

4.3. Rak kimutatasa vastaghélképekbdl

Ebben a kisérletben az volt a cél, hogy a kolorek-
talis képeket ugy osztdlyozzak, mint amelyek ra-
kos polipokat tartalmaznak, vagy sem. A 2 abran
lathaté mennyire nehéz kiilénbséget tenni rakos
polipot tartalmazé és nem tartalmazo képek ko-
zott: az elsd két kép (balrol jobbra) rakot tartal-
maz, a harmadik meg nem.

Ebben a kisérletben egy el6re betanitott kon-
voluciés neurdlis halézatot, a ResNet50-et hasz-
ndaltuk, hogy relevédns jellemzéket nyerjink ki a
képekbdl. Ezutdn az AutomaticAl segitségével
meghataroztuk, hogy melyik osztdlyozé algorit-
mus teljesit a legjobban a rakképz6dést tartalma-
z6/nem tartalmazo képek megkulonboztetésében.
Ebben a kisérletben a ,Ridge classifier”-algorit-
mus bizonyult a legjobbnak, a kovetkezé min6sé-
gi paraméterekkel: Accuracy = 98.33%, Precision
=100% és a Recall = 76.64%.

2. abra. Kolonoszkdpids képek; az elsé kettd rdakkal,
és az utolso anélkiil
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Erdekes megemliteni, hogy az els6 bemutatott
kisérletben a Ridge Classifier volt a leggyengéb-
ben teljesitd algoritmus.

4.4. Anomaliadetektalas nyel6cs6-mérések-
ben

Ebben a kisérletben [14, 15] akusztikus 2D-s ké-
peket elemeztiink amelyeket a High Resolution
Manometry (HRM) nevi eszkoz segitségével kap-
tunk (3. abra). Ezt az eszkozt a nyel6csd rendelle-
nes miikddésének kimutatdsara hasznaljak.

A cél ebben az esetben kett8s volt:

—a szonda a nyel8cs6ben valo rossz helyzetének

azonositasa,

—a nyelési folyamattal kapcsolatos betegségek

osztalyozdasa.

A HRM-késziilékroél kapott képeket minden eset-
ben képzett szakemberek jel6lték meg, mint rossz
vagy jo poziciéban lev6 szonda. A jé pozicid ese-
tén az orvos meghatdrozta a betegség tipusat (ha
létezett). Ezeket a szakember 4ltal jelolt képeket
hasznaltuk fel a tanulasi folyamatban.

Ebben az esetben a nehézséget az jelentette,
hogy viszonylag kevés cimkézett kép allt rendel-
kezésre a tanuldshoz, és hogy néha még az embe-
ri megfigyel6 szamdra is nehéz volt killonbséget
tenni a szonda helytelen elhelyezése és egy adott
betegség kozott. Emiatt a min6ségi paraméterek
nem olyan jok, mint az el6z6 kisérletekben, de

3. abra. HRM-méréeszkoz és kapott 2D-kép

ebben az 6sszefiiggésben még mindig nagyon jok.
A szonda poziciondlasi hibdinak észlelése esetén
a kapott paraméterek: Precision 90,67%, az F1-pa-
raméter pedig 84,21% volt. A betegségek oszta-
lyozdsdhoz az orvosi szakirodalomban talalhato
klasszikus (pontos) algoritmust hasznéltuk.

5. Jovébeli munka

Annak érdekében, hogy anomaliadetektalasi
platformunkhoz hozzaférést biztositsunk a kii-
16nb6z6 teriileteken dolgozd szakemberek széle-
sebb kategoridja szamadra, a platformot cloud-inf-
rastruktiran kivanjuk tizembe helyezni. Az els6
verzio sikeresen tizembe lett helyezve egy magan
cloudba, de a nyilt hozzaférésl szolgaltatasokhoz
publikus cloud-ra van sziikség. A cloudra valo
uzembe helyezés kihaszndlhatja a magasabb sza-
mitasi er6forrasok elényeit, ami hozzdjarulhat
az anomaliadetektaldsi algoritmus automatikus
kivalasztdsdhoz és betanitdsdhoz szilikséges idd
csOkkentéséhez.

Emellett diverzifikdlni kivanjuk azokat a domi-
niumokat, amelyekben az anomaliadetektdlast és
a platformunkat hasznaljdk. Szandékunkban 4all
Uj mesterségesintelligencia-algoritmusokat, va-
lamint jelfeldolgozasi, -észlelési modszereket is
hozzéaadni a platformhoz.

6. Kovetkeztetések

Amint az ebben a tanulmdanyban lathatd, az ano-
malidk fontos szerepet jatszanak az alkalmazasok
élettartamdban. Az automatikus anomaliadetek-
talas egyre inkdbb egy automata rendszer kotele-
z0 funkcidja, f6leg azokban az esetekben, amikor
a rendszer egy kritikus szerepet tolt be életiink-
ben. Fontos a hibatilir6 és 6ngyogyité rendszerek
szamdra is. Az anomaliadetektaldsi technikdk ki-
16nb6z8 orvosi teriileteken is alkalmazhaték an-
nak érdekében, hogy a betegségre utalo jeleket in-
telligens eszkozokkel hatékonyabban felismerjik.

Egy adott teriilet szakemberének hatékony esz-
kozre van sziiksége az adatkészletek anomalidi-
nak azonositdsdhoz és kikiiszobo6léséhez. Ebbél
a célbol kifejlesztettiink egy konfiguralhat6 plat-
formot, amely tobb, az adatelemzés és az ano-
maliadetektdlas folyamatdhoz sziikséges eljarast
tartalmaz.

A platform legfontosabb része az AutomaticAl-
eszkoz, amely automatikusan kivalasztja a legjob-
ban teljesitd osztalyozdasi algoritmust egy adott
adatkészlethez. Ennek az automatikus modszer-
nek a hatékonysagat és sokoldalusagat szamos
kisérlet bizonyitotta, amelyeket kiilonboz6 teru-
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leteken végeztek: viz-infrastruktura, orvosi képek
elemzése, Covid-felismerés stb.

Szakirodalmi hivatkozasok

[1] Chandola V., Banerjee A., Kumar V.: Anomaly De-
tection: A Survey. ACM Computing Surveys, 41/3.
(2009) 1-58.
https://dl.acm.org/doi/10.1145/1541880.1541882

[2] Agrawal S., Agrawal J.: Survey on Anomaly De-
tection using Data Mining Techniques. Procedia
Computer Science, 60/1. (2015) 708-713.
https://doi.org/10.1016/j.procs.2015.08.220

[3] Gupta M., Gao J., AggarwalC. C., Han J.: Outlier De-
tection for Temporal Data: A Survey. IEEE Trans-
actions on Knowledge and Data Engineering,
26/9. (2014) 2250-2267.
https://doi.org/10.1109/TKDE.2013.184

[4] Hodge V.]., Austin J.: A Survey of Outlier Detection
Methods. Kluwer Academic Publishers, 2004.

[5] Czako Z., Sebestyén Gy., Hangan A.: Colorectal
image classification with transfer learning and
auto-adaptive artificial intelligence platform. In:
Trends and Innovations in Information Systems
and Technologies 28. Springer International Pub-
lishing, 2020. 534-543.

[6] Czako Z., Sebestyén Gy., Hangan A.: Automatic-
AI-A hybrid approach for automatic artificial
intelligence algorithm selection and hyperpara-
meter tuning. Expert Systems with Applications,
182. 2021.
https://doi.org/10.1016/j.eswa.2021.115225

[7] Czako Z., Sebestyén Gy., Hangan A.: Artificial In-
telligence Algorithms Selection and Tuning for
Anomaly Detection. Computational Intelligence:
International Joint Conference, IJCCI 2018 Sevil-
la, Spain. Revised Selected Papers, 2021.

[8] Adankon M. M., Cherirt M.: Model Selection for
LS-SVM: Application to Handwriting Recognition.
Pattern Recognition, 42/12. (2009) 3264-3270.
https://doi.org/10.1016/j.patcog.2008.10.023

[9] Sebestyén Gy., Hangan A., Czako Z., Kovacs Gy.:
A taxonomy and platform for anomaly detection.
2018 IEEE International Conference on Automa-
tion, Quality and Testing, Robotics (AQTR), 2018.
https://doi.org/10.1109/AQTR.2018.8402710

[10] Pradeepmon T., Panicker V., Sridharan R..: Pa-
rameter selection of discrete particle swarm opti-
mization algorithm for the quadratic assignment
problems. Procedia Technology, 25. (2016) 998-
1005.
https://doi.org/10.1016/j.protcy.2016.08.199

[11] Simsek A., Kara R.: Using Swarm Intelligence Al-
gorithms to Detect Influential Individuals for In-
fluence Maximization in Social Networks. Expert
Systems with Applications, 114. (2018) 224-236.
https://doi.org/10.1016/j.eswa.2018.07.038

[12] Sebestyén Gy., Hangan A., Czako Z.: Anomaly
detection in water supply infrastructure systems.
23 International Conference on Control Sys-
tems and Computer Science (CSCS), 2021.
https://doi.org/10.1109/CSCS52396.2021.00064

[13] Czako Z., Sebestyén Gy., Hangan A.: COVID-19
Preliminary Patient Filtering based on Regular
Blood Tests using Auto-Adaptive Artificial Intelli-
gence Platform. IEEE 16™ International Confer-
ence on Intelligent Computer Communication
and Processing (ICCP), 2020.
https://doi.org/10.1109/ICCP51029.2020.9266277

[14] Popa S. L., Surdea-Blaga T., Dumitrascu D. L.,
Sebestyén Gy, et al.. Automatic Diagnosis of
High-Resolution Esophageal Manometry Using
Artificial Intelligence. Journal of Gastrointestinal
& Liver Diseases, 31/4. (2022) 383-389.
https://doi.org/10.15403/jgld-4525

[15] Surdea-Blaga T., Sebestyén Gy., Czako Z., Hangan
A., et al.: Automated Chicago Classification for
Esophageal Motility Disorder Diagnosis Using
Machine Learning. Sensors, 22/14. (2022).
https://doi.org/10.3390/s22145227


https://dl.acm.org/doi/10.1145/1541880.1541882
https://doi.org/10.1016/j.procs.2015.08.220
https://doi.org/10.1109/TKDE.2013.184
https://doi.org/10.1016/j.eswa.2021.115225
https://doi.org/10.1016/j.patcog.2008.10.023
https://doi.org/10.1109/AQTR.2018.8402710
https://doi.org/10.1016/j.protcy.2016.08.199
https://doi.org/10.1016/j.eswa.2018.07.038
https://doi.org/10.1109/CSCS52396.2021.00064
https://doi.org/10.1109/ICCP51029.2020.9266277
https://doi.org/10.15403/jgld-4525
https://doi.org/10.3390/s22145227

