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Abstract

Due to the exponentially growing number of mobile devices connected to the Internet the current 4G LTE-A
mobile network will no longer be able to serve the nearly 5 billion mobile devices. With the advent of the
fifth generation, however, the number of cybercrimes may increase. This requires building an architecture
that can adequately protect against these attacks. For wired networks, the SDN-type architecture has been
introduced for some time. As a result, a similar design concept has emerged, which is called Software Defined
Mobile Networks (SDMN). This article describes this technology to help preventing DoS, DDoS attacks, and IP
source spoofing.
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Osszefoglalas

Az exponencialisdn novekvd internetre csatlakoztatott mobileszkdzok szdma miatt a jelenlegi 4G LTE-A mo-
bilh4lézat mér nem lesz képes kiszolgalni a mar kozel 5 millidrd mobileszkdzt. Az 6todik generdcié megjele-
nésével azonban még nagyobbra n6het a kiberbiinézés mértéke. Ezen kockdazat ellensulyozasaként egy olyan
architektura felépitése sziikséges, amely kell6képpen ki tudja védeni ezeket a tAimaddasokat. A vezetékes ha-
16zatokndl mar egy ideje bevezetésre keriilt az SDN-tipusu felépités. Ennek nyoman prébéalnak egy hasonld
kialakitdst megvaldsitani az 5G-hal6zatokndl is, aminek eredményeképpen megsziiletett a Software Defined
Mobile Networks z (SDMN) fogalma. Cikkiink ezt a technoldgiat mutatja be annak érdekében, hogy kénnyeb-
ben kivédhet6k legyenek a DoS-, DdoS-tdmaddsok, illetve az IP-forrdscim-hamisitasok.

Kulcsszavak: SDN, 5G, NFV, SDMN, biztonsdg.

Az SDN adatsikjaban gyakorlatilag a kapcsolok
és forgalomiranyiték talalhatéak (kozds nevi-
kon SDN-kapcsolok), melyeknek feladatuk csak a
csomagok eljuttatdsa a célcimig fels6bb utasitds
alapjan, melyet a vezérl@sikt6l kapnak. Ezek az
eszkozok az ugynevezett déli interfészen (South-
boundInterface) keresztiil kapjdk meg az utasita-
sokat, és végrehajtdsukhoz sziikségiik van arra,
hogy OpenFlow [2] protokoll-kompatibilisek le-
gyenek.

1. Szoftver altal definialt hal6zatok
(SDN)

Napjaink az egyik legelterjedtebb és leghatéko-
nyabb hdalézati megoldédsa a szoftver altal defini-
alt halozatok (Software Defined Networks, SDN)
[1]. Az SDN legnagyobb ujitdsa a hagyomadanyos
hélézatokkal szemben, hogy elvdlasztja a vezér-
16sikot (controlplane) az adatsikt6l (dataplane).
Ezen mddszer segitségével fontos szerepet kap a

kozpontositott vezérlés. Az SDN-halozatoknal ha-
rom f6 réteget killonboztetlink meg: az adatsikot,
vezérlsikot, és az alkalmazasi sikot.

A vezérlfsik biztositja az itt haszndlt programok
segitségével a halézat automatikus konfiguraldsat,
a dinamikus hozzaférést és vezérlést az igények-
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nek megfelel6en. Egyik legfontosabb rétege ennek
a siknak a virtualizacio, amely azonban nem keve-
rendd dssze a haldzati funkcidk virtualizacidjaval
(NFV [3], Network Function virtualization). (Az
SDN és az NFV kapcsolatarol a kovetkez6 részben
beszélink.) Ebben a sikban taldlhaté a haldzati
operécios rendszer is (Network Operating System),
amely az esetlegesen felmeriilé halézatmenedzs-
menti problémék kezelésére szolgdltat megolda-
sokat. A vezérldsik kdzvetlen kapcsolatban van az
SDN harmadik sikjdval, az ugynevezett alkalmaza-
si sikkal. A koztiik 1évé kommunikacioért az északi
interfész (NorthboundInterface) felel.

Az SDN harmadik sikja az alkalmazasi sik, mely-
ben harom alréteg taldlhatd: a nyelvalapu virtuali-
zacio (Language-basedvirtualization), a programo-
zasi nyelvek (Programminglanguage) és a halézati
alkalmazdasok (Network Applications). Feladatuk a
megfelel§ utasitdsok kiaddsa a vezérlés felé, me-
lyek biztositjdk a gyors és megbizhaté kommuni-
kéaciot kozponti feliigyelet mellett.

2. SDN és NFV

A haldzati virtualizaciondl nagyon sokszor emle-
getik az SDN-t és NFV-t egylitt, bar ezek nem fiigge-
nek egymastol. A két megolddsnak van kapcsolata,
ugyis mondhatnank, hogy kiegészitik egymast.

Az SDN a héldzati eszkézoket virtualizalja (kap-
csoldk, forgalomirdnyiték), a hagyomanyos tovab-
bité eszkdzok helyett haszndl olcsébb, gyorsabb,
kozpontilag vezérelhet6 hardverelemeket, illetve
természetesen egy vagy tobb vezérl6kontrollert,
amelyek segitségével biztosithatja a megfelel6
kozpontositott védelmet, adminisztralhatésagot,
illetve a gyors reagaldst a felhaszndloi igényeknek
megfelelen.

Az NFV a hdalozati funkciok virtualizdlasat tekinti
els6dleges feladatnak. Az NFV-virtualizacié segit-
ségével gyors telepithetdséget, koltségcsokkentést,
rugalmassagot biztosit. Segitségével olyan szolgal-
tatdsokat tudunk szoftveresen igénybe venni, ame-
lyeket kordbban hardverben valdsitottak meg (pl.
hélézati cimforditds (NAT), tlizfalszolgaltatasok,
DHCP). Fontos megjegyezni, hogy az NFV-szolgal-
tatasok megvalositdsanak nem feltétele az SDN-ha-
l6zat megléte.

3.Jelenlegi mobilhaldzatok hidnyossagai

A mobilkommunikacié az 1980-as években kez-
doédott el, ami kezdetben csak és kizardlag hang-
hivasokra volt haszndlhaté minddssze 56 kbps
adatatviteli sebességgel. Napjainkban azonban ez
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1. abra. Globdlis mobil adatforgalom 2017 és 2022 ko-
zott [4]

a kezdetleges szolgéltatas kin6tte magat egy kilon
nagy haéldzatta, amely képes kapcsoldodni a vilag-
haldra, és ennek kdszonheten a hanghivasokon
kiviil vide6hivasokra, nagy felbontdsu online vide-
6k atvitelére, online jatékokra is hasznalhaté [5].

A jelenleg haszndlt mobilhal6zatokat tobb hia-
nyossag is jellemzi:

—Megfelelé skdldzhatdésdg hidnya: a forgalom
gyorsan novekszik az Uj nagy savszélességet
igényld mobilszolgdltatdsok miatt, és a jelenlegi
statikus héalozatok tul rugalmatlanok, ezért jovo-
beni miik6désiik tul koltséges lesz.

—Komplex hdlézati menedzsment: a fizikai haldza-
ti eszkozokhoz nincs biztositva egy kozos vezér-
16 interfész, ezért még egy kisebb feladathoz is
nagy szakértelem sziikséges, ami a legtobb rend-
szerlealldsi hiba forrdsa is egyben.

—Komplex és drdga hdldzati eszkézok: néhany
eszkoznek tul sok feladatot kell elvégeznie (pl.
forgalomfigyelés, szamlazas, QoS vagy éppen a
szuldi feliigyelet), ami noveli az eszkoz dsszetett-
ségét és koltségét.

—Magas koltségek: az uzemeltet6k nem tudjdk
Osszeegyeztetni a kiilénb6z6 olcsébb gyartok
eszkozeit, ami noveli a koltségeket, illetve a kézi
bedllitas és rugalmatlansdg miatt magas az iize-
meltetési koltség is.

—Rugalmatlansdg: a szabvanyositasi hosszu folya-
mat miatt sokdig elhuzdédik egy uj szolgaltatas
bevezetése.

4. Szoftver altal definialt mobilhaléza-
tok (SDMN)

Az SDN eredetileg vezetékes halézatokhoz lett
tervezve, azonban a fejleszt6k észrevették a lehe-
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2. abra. SDMN architektuira [6]

téséget, hogy ez a megoldas miikddhet vezeték nél-
kili kérnyezetben is.

Az SDMN egy programozhatd, rugalmas és for-
galomkdzpontu héldzati konstrukcid, amely az
SDN-t, NFV-t és felh6alapu szdmolds kombindaci-
6jabal all. A jelenleg m{ikodé mobilhalézatoktdl
annyiban tér el, hogy a forgalomkdzponti modell
segitségével integraljdk a draga hardveres eszko-
zoket, és kdzpontositott logikai vezérl6t helyeznek
az optimalis m{ikodés érdekében.

Az SDN-hez hasonléan az SDMN is hdrom rész-
b6l all: adatsikbdl, vezérlGsikbdl és az alkalmazasi
sikbol.

Bar az SDN-koncepcid sajnos nem oldja meg az
el6z6 fejezetben emlitett 6sszes problémat, de no-
veli a rugalmassagot, skalazhatosagot és ezaltal
a teljesitményt is. A jelenlegi mobilhalézatot egy
forgalomkoézpontu modell felé irdnyitja, melynek
segitségével olcsé hardvert és logikailag kdzponto-
sitott vezérl6t alkalmaz. Az SDN-kompatibilis kap-
csoldk, utvalasztok és atjarok az SDN-vezérldn és a
hélézati operacids rendszeren (NOS) keresztil ve-
zérelhetdk. A vezérldsik virtudlis dsszetevéként te-
lepithet6 egy operatorfelhében. Az 2. abra a SDMN
felépitését szemlélteti [7].

4.1. DP réteg

Infrastrukturalis rétegnek is szokas nevezni, ahol
a haldzati eszkozok taldlhatoak, mint a kapcsolok
és forgalomirdnyitok. A bazisdllomésok hatarkap-
csolo adatsik kapcsoldihoz vannak csatlakoztatva.
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Az internethez kapcsolédnak a mésik oldal hatar-
kapcsoldi.
4.2. Halézati vezérlé

A logikailag kdzpontositott vezérld segitségével
lehet a DP eszkozeit konfigurdlni, vezérelni. Egy
vezérléprotokollt haszndl (pl. OpenFlow) a DP-ele-
mek eléréséhez, illetve az forgalomszabalyozasok
telepitéséhez. A halézativezérls- és a DP-réteget az
SDN-architekturdhoz hasonléan a déli iranya API
koti ossze. A vezérl6n fut a NOS, a vezérlési szolgal-
tatasok tdmogatasahoz.

4.3. Alkalmazasi réteg

Itt talalhato meg az Osszes vezérls- és uzleti al-
kalmazas, mint a hazirend, el6fizet6i szerver, azo-
nositas, jogosultsagkezelés, konyvelés. Az alkal-
mazasi réteg és a halozati vezérld kozott az északi
hatéru API biztositja a kapcsolatot.

5. Biztonsagi hidnyossagok

Az SDN-bd8l szdrmazo biztonsagi rések itt is meg-
talalhatok:

- A kdzpontositott feliigyelet integralja a halozati
konfiguraciot, a haldzati szolgaltatds-hozzaférés
vezérlését és a szolgdltatas telepitését a vezér-
l6rétegen. Ha a tdmadd sikeresen megszerzi az
iranyitast az SDN-ben, akkor a hdlézati szolgal-
tatds megbénul, és ez az egész hdalozatot érinti
[81.

—Az SDN programozhatdsadgdnak fébb probléma-
ja a harmadik féltdl szarmazo6 alkalmazasokon
és vezérl6n alapuld bizalom. A rosszindulatu
alkalmazédsok kockézatidt hordozza magaban,
ezért meg kell erdsiteni a hitelesitési eljarast az
alkalmazas és a vezérlérétegek kozott a vezérld
védelme érdekében.

—Az NFV és az SDN kombindcioja biztonsagi prob-
1émdk sorozatat jelentheti. Példaul az OpenFlow,
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3. abra. Backhaul és Fronthaul hdlézatok kédzotti kap-
csolat [9]
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az NFV, a szoftver altal definidlt Fronthaul halé-
zati biztonsagi problémdék és a terminalproblé-
mak sth. A szoftver altal definidlt fronthaul ese-
tében a virtualizalt tdimadas veszélyt jelent.

- A szoftver altal meghatarozott Fronthaul-, (SDF)
vezeték nélkiilli programok szempontjabdl az
SDMN-biztonsagot fenyeget6 veszély lehet a
MAC-hamisitds és a rosszindulatd RF-interfe-
rencia is. [10]

Osszegzés

A novekvd forgalom miatt egyre nagyobb igény
van egy jol megtervezett halozati architekturara
a mobilhaldzatok terén is. Ennek nyoman szamos
kutatas folyik az 1Uj generdci6 technoldgidjanak
jol kialakitott, azonban biztonsagos kialakitasara.
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