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Abstract

There is a strong relationship between the user's lack of anti-virus software use and the lack of data

backup in case of the user groups meaning that users don't use these two applications on average in the same
proportion. In the case of users who lack knowledge in informatics virus attacks numbers are high, a large
number of them don't use anti-virus software and the data backup. For the digital systems, the lower level
rated users are at risks based on the numbers of the occurred virus attacks. For all user groups is necessary
the continuous and repeated safety awareness training Keywords to reach and retain a high-level safety..
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Osszefoglalas

A virusvédelem és az adatmentés egylittes hidnya a felhaszndldi csoportok esetében erds kapcsolatot mutat,
ami azt jelenti, hogy a felhasznél6k a két alkalmazast kozel azonos ardnyban nem haszndaljak. Azoknal a fel-
haszndlékndl, akik nem rendelkeznek informatikai ismeretekkel, mind a virustdmadasok ardnya, mind a vi-
rusvédelem hidnya és az adatmentés hidnya magas. Az elszenvedett virustimaddsok alapjan az alacsonyabb
értékelésii felhaszndlok kockédzatot jelentenek a digitalis rendszerekre. A felhasznal6k mindegyik csoportja sza-
maéra szlikséges a folyamatos és ismétlddd jellegii biztonsédgtudatossagi képzés a magasfoku biztonsag elérése,

megtartdsa érdekében.

Kulcsszavak: zsarolévirus, biztonsdgtudatossdg, kiberbiztonsdg, tdmadds, védekezés.

1. Bevetetés

A biztonsagtudatossag és a digitalis kompe-ten-
cia kapcsolatdnak kutatdsa céljabdl egy kérddivet
allitottunk Ossze. A kérdbivet Ossze-sen 1274-en
toltotték ki, amibél az online kér-déivet 1195-en, a
papiralaput 79-en. A kérd6iv hat kérdéscsaladbol
tevédott 6ssze. Altaldnos kérdések; Felhaszndldi szo-
kdsok és alkalmazott eszk6zok; A digitdlis kompeten-
cidra és a biz-tonsdgtudatossdgra vonatkozo kérde-
sek; Inter-netes zaklatds (Cyberbullying); Rosszindu-
lattt kédok elleni védelem; Adatvagyon védelme.

A kérddives felmérés kiértékelése soran bi-zonyi-
tast nyert tobbek kozott az, hogy mely felhaszndloi
csoport is van kitéve a legjobban a zsaroldvirus-ta-

maddsoknak. A felmérés alapjan az is megdllapitast
nyert, hogy ezeket a tdmadasokat miként lehet a
leghatékonyabb mddon megelézni. Ez pedig nem
mas, mint a felhasznalok folyamatos és megfeleld
biztonsagi oktatasa és digitalis kompetencia fejlesz-
tése.

2. A digitalis kompetencia értékelési
szempontrendszere

A kutatds soran a kilonboz6 mérési eredménA
kutatds sordn a kiillonb6z6 mérési ered-mények
értékelésére korrelacids vizsgdlatot alkalmaz-
tunk, ahol a korrelaciés egyiitthatdé abszolut ér-
téke a mértékadd, amely alapjan vizsgélati szem-
pontok szerinti korreldcidkat talaltam. A felhasz-
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ndalok iskolai végzettséget tekintettiik mérvado-
nak, és a hozza valaszul adott 6nértékelési szintet
kritikaval kezeltem. A definiélt 6t csoporthoz ko-
vetkezd osztdlyzatokat adtuk a felhaszndloknak:
magabiztos (5), védendé (2), szerény (4), veszélyes
(3), belépé (1). A kérdbivek kiértékelése soran
alkalmaztuk a Pearson korreldcids egyiitthato
értékének meghatdrozasat (r), valamint ebb6l
az értékbdl a determindcios egyttthatot (d = r2
100 (%)) is meghataroztuk, mely a linedris tipusu
korrelacios kapcsolat mérdszama. A korreldcids
egyutthato abszolut értéke, ha |r|= 0 nincs kap-
csolat, 0<|r|<0,3 gyenge kapcsolat, 0,3<|r|<0,7
kozepes kapcsolat, 0,7< |r|<1 erés kapcsolat, |r|=1
determinisztikus kapcsolat. Linedris regresszio
esetén, ami a valtozok kozotti linedris kapcsolat
erdsségére utal, a kapcsolat er6sségét a determi-
ndcids egyttthatd %-ban hatdrozza meg [1].

2.1. A ,Veszélyes” felhaszndlo

Ebbe a kategoridba azokat az amat6roket soroltuk,
akik a potencidlis veszélyforrast jelenthetik. Altala-
ban ebbdl a kategoériabdl kertilnek ki a cégek ,,sha-
dow IT” azaz a ,,arnyék informatikus” szakemberei.

2.2. A ,,Védendo6” felhasznalo

Ebbe a kategoridba azokat a kezd6 felhaszndlo-
kat soroltuk, akik szintén veszélyforrast jelente-
nek, viszont mivel feltehet8en tisztdban vannak a
sajat képességeikkel (a végzettség és a sajat kom-
petenciaszint megitélése kozel azonos), ezért dva-
tosabban hasznaljak az internetet.

2.3. A ,Szerény” felhasznalo

Ebbe a kategéridba azokat a félprofi felhasznalékat
soroltuk, akik rendelkeznek valamilyen informatikai
végzettséggel/tanfolyammal, viszont a képességeiket
alacsony szintlinek itélik meg (az iskolai végzettség
és a sajat onértékelés azonos szintet mutat).

2.4. A ,Magabiztos” felhasznalo

Ebbe a kategéridba azokat a profi felhasznalékat
soroltuk, akik rendelkeznek informatikai végzett-
séggel/tanfolyammal és digitdlisan kompetensnek,
valamint biztonsagtudatosnak valljak magukat.

3. A felhasznalok virusvédelemi szoka-
sainak vizsgalata

Az informatikai eszkozeink egyik legfontosabb
védelmi megolddsa a virusvédelem. [1, 2] Ennek
alkalmazasa minden informatikai eszkozoén Kki-
emelten sziikséges. Tévhit, hogy bizonyos opera-
cids rendszerekhez nincs sziikség virusvédelem-
re, mondvan, arra az operacids rendszerre nem
készitenek rosszindulatu szoftvert. [3]
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3.1. A felhasznal6k tevékenységének vizsga-
lata virustamadas esetén

Az aldbbiakban a felhaszndléi csoportok tevé-
kenységét vizsgaltuk egy esetleges virustdmadas
esetén (1. abra). A felhasznal6i csoportoknak a
felmérés ,Esetleges virustdmadas, és/vagy egyéb
rosszindulatu tdmadas esetén tisztdban van az-
zal, hogy mi a teend6?” kérdésre adott valaszait
elemeztiik. A felmérés alapjan megdllapithato,
hogy a felhaszndlék a biztonsagtudatossdguknak
és a digitalis kom-petencidjuknak, valamint az in-
formatikai ismereteiknek megfelel6en tevékeny-
kednének esetleges virustdmadas esetén. Mig az
6nmaga altal végrehajtott kdirmentés a ,Magabiz-
tos” csoport esetében a tuddsszintjik miatt ért-
het6en magas, addig ugyanez aggaszt6 és ezaltal
kockdzatos a ,,Veszélyes” csoport esetében, akik
nem rendelkeznek semmilyen informatikai vég-
zettséggel.

Pozitivan értékelend6, hogy a felhasznalék
nagy szamban valamilyen segitséget kérnének
szakemberektdl, azonban negativ viselkedésnek
tekinthet6, hogy a hatdsdgokat az esetleges vi-
ruseszkalalédds megel6zése érdekében csak ke-
vés szamban értesitenék. Negativan értékelendo,
hogy a ,,Védendd” csoport 14%-a nem tenne sem-
mit virustdmadas esetén.

3.2. Kapcsolat a felhasznal6 besorolasa és a
virusvédelem kozott

A korrelacios egytitthato abszolut értéke j6 egye-
zést mutat a linedrishoz (|r|=0,9537), mivel a kor-
reldcio el6jele negativ, ebb6l latszik, hogy a fel-
haszndl6 egyre magasabb besorolasi értéke sze-
rint egyre alacsonyabb a virusvédelem hidnya, az
ebbdl kiszamitott determindcios egyiitthatd pedig
90,95%, mely azt mutatja, hogy az értékek jol il-
leszkednek a linedris fliggvényre, tehat kozottiik
erds kapcsolat van (2. abra) .

A kutatdsi eredmények alapjan megdllapithato,
hogy a virusvédelem alkalmazasa és a felhaszna-
16 besorolasi szintje kozotti kapcsolat kozel line-
aris, tehat a magasabb képzettségl felhasznalok
nagyobb szamban alkalmaznak virusvédelmet.
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4. abra. A virustdmadds és a virusvédelem hidny
kapcsolatanak korreldcids vizsgdlata [4]

3.3. Kapcsolat a felhasznal6 besorolasa és a
virustamadasok kozott

Az aldbbi korreldcid ravilagit arra, hogy a fel-
haszndl6 a digitdlis rendszer szempontjabdl koc-
kazatot jelent, mert az elszenvedett virustamada-
sok szerint a kockazati szint forditottan ardnyos a
felhaszndld besoroldsi szintjével (3. abra). Latha-
to, hogy csak hdrom csoport adatai lettek értékel-
ve. A “Védendd” csoport eredménye ki lett zarva,
mivel nem egyértelmi, hogy a felhasznalék kom-
petencidjukbdl adédoan képesek voltak minden
virustdmadast felismerni, ezért a valaszok ered-
ményei ebben a korreldciéban nem hasznalhatdk.

A pontok linedrisra illeszkedése igen jo koze-
litéssel valésul meg, a korrelacidos egyttthato
[r|= 0,9979, mely forditott ardnyt mutat az el-
szenvedett virustdmadasok szdma és a besorola-
si szint kozott, a determindcios egyltthatd pedig
d = 99,58%, ami a kapcsolat er8sségét mutatja. A
felhaszndlo besoroldsa és a virustdimaddasok kozotti
kapcsolat erés, er6sebb, mint a felhasznalé besorola-
sa és a virusvédelem alkalmazas hidanya kozotti.
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3.4. Kapcsolat a virustamadasok és a virus-
védelmi alkalmazasok hianya kozott

Nem deriil ki a ,Védendd” felhasznaldi csoport
kutatdsi eredményeib6l, hogy hany felhasznalét
ért ,lappang¢” virustdmadas, melyr6l a felhasz-
ndald nem is tud, hiszen nem alkalmaz megfelel
virusvédelmet, csak lassul a szamitégépe, vagy
csak kés6bb deril ki, hogy virusfert6zés érte.
Ezért ahogyan indokoltuk, ezt a csoportot ebben
az esetben is kizartuk a korreldcios vizsgéalatbol.
Latszik (4. abra), hogy a virusvédelem hidnya és
a virustdmadasok szama kozott er6s korrelacié
van, |r|= 0,9679. Megallapithat6 az eredmé-
nyek alapjan, hogy amennyiben a felhasznalo
nem hasznal virusvédelmet, abban az esetben
virustamadas éri. A virusvédelem hidnya fordi-
tottan aranyos a felhasznalénak a szempont-rend-
szer szerinti szintjével, valamint a virusvédelem
hidnya és a virustdmadasok el6forduldsa kozott
linedris kapcsolat mutathat6 ki.

4. A felhasznal6 besorolasa és az bizton-
sagi adatmentés hianyanak vizsgalata

Az eredményekbdl lathatd, hogy a ,,Védendd”
csoportba tartozék kozil vannak a legtobben
(28%), akik nem készitenek biztonsagi adatmen-
tést. ValoszinUsithetd, hogy ez a csoport az, aki
nem tudja, hogy egyrészt miért is fontos a bizton-
sagi adatmentés, masrészt nem 4ll rendelkezésé-
re olyan technikai megoldas, aminek segitségével
elkészithetné az adatai mentését. Kimondhato,
hogy a ,Magabiztos” csoport azon tagjai, akik
nem készitenek biztonsagi adatmentést, felel6tle-
nul viselkednek. Mig a ,Veszélyes” csoport azon
tagjai, akik nem készitenek biztonsagi adatmen-
tést, az informatikai ismerettik hidnyarol tesznek
tanubizonysagot. A ,Szerény” csoportba tartozok
17,5%-a nem készit biztonsagi adatmentést. Va-
16szintsithetd, ahogyan kordbban mar megalla-
pitast nyert, hogy ennek a csoportnak vagy nincs
vagy bevallottan alacsony a biztonsagtudatossaga,
annak ellenére, hogy rendelkeznek valamilyen
szintl képzéshen szerzett informatikai ismerettel.

A felmérés alapjan megdllapithatd, hogy a fel-
haszndlok kérében sziikséges a rendszeres bizton-
sagtudatossagi képzés/oktatds, mivel a biztonsagi
adatmentésre a végzettségnek erds hatdsa van,
ezt a 81,54%-os értékl determinacids egyiitthaté
is aldtdmasztja (5. dbra). A biztonsagi adatmentés
hidnya és a felhaszndlo besorolési szintje kozott
forditott aranyossag van, a magasabb szint{ fel-
haszndlok esetében alacsony a biztonsagi mentés
hidnya. A besorolasi szint és az adatmentés hia-
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nya linedarissal jol kozelithet8, amit a korrelacids
egyltthato abszolut értéke (|r|=0,9203) is mutat.
A negativ el6jel arra utal, hogy minél jobban kép-
zett az adott felhasznald, anndl gyakoribb a fon-
tos adatainak biztonsagi mentése.

5. A felhasznalék virusvédelmi és adat-
mentési szokasainak vizsgalata

Mivel az elmult évek legnagyobb biztonségi ki-
hivasa a zsarolévirusok tdmaddsa elleni védeke-
zés, ezért elsédleges a felhaszndldk ilyen irdnyu
felvilagositasa [5, 6].
5.1. A felhaszndlék virusvédelmi és adat-
mentési szokasainak aranya

A vizsgalat alapjan lathatd (6. abra), hogy a vi-
rusvédelem hidnya és a biztonsdgi adatmentés
hidnya milyen szorosan gsszefiiggden, szinte ko-
zel azonos ardnyban jelenik meg az adott felhasz-
nalok esetében. Tovabba az is szembetiing, hogy
a felhaszndloi csoportoknak az felallitott rangsor
szerint novekszik (egy kivételével) mindkét szo-
kéasnak az ardnya. Lathato, hogy a ,Magabiztos”
9,16-9,39% aranyparral, a ,Szerény” 15-17,5%
ardnyparral, a ,Veszélyes” 17,78-16,44% arany-
parral és a ,,Védendd”, kimagasldan a tobbi koziil,
32-28% aranyparral szerepel.
5.2. A felhasznalék virusvédelmi és adat-
mentési szokasainak relacidja

A virusvédelem hidnya és az adatmentés hia-
nya a felhaszndldi csoportok esetében erds kap-
csolatot mutat (|r|=0,9545), a determindcios
egyutthato értéke 94,91%, ami azt jelenti, hogy
a felhaszndlok a két biztonsagi megoldast kozel
azonos aranyban nem haszndaljak, kozottik erds
kapcsolat van (7. abra). A felhaszndaldi csoportok
ezen alkalmazésokat pedig besorolasi szintjik-
nek megfeleléen a diagramon bemutatott erfs
linearis korrelaci6 szerint nem alkalmazzak.

6. Osszegzés

A fenti vizsgdlat alapjan lathatd, hogy azon fel-
haszndldék korében, akik rendelkeznek oktatas
utjdn megszerzett informatikai ismeretekkel,
magasabb a biztonsagi adatmentés és a virusvé-
delem alkalmazésa. Akik nem tanultak informa-
tikat, azok korében gyakrabban eléfordul, hogy
se virusvédelmet, se biztonsagi adatmentést nem
alkalmaznak. Megdllapitom, hogy egy esetleges
zsarolévirus-tdmadast azok szenvedhetnek el na-
gyobb aranyban, akik nem rendelkeznek tanult
informatikai ismeretekkel. Ennek a kockazati
tényezének a korai felismerése, valamint ennek
prevencidja jelentdsen javithatja akar az egyén,
akdr egy vallalat adatvagyondnak a védelmét.
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