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Abstract

From the mid-2000s new types of security challenges have emerged at global level. Their prevention, manage-
ment and recovery, given their characteristics, is serious challenge for the countries. The cyber security chal-
lenges require special attention and close interaction both at national and international levels. In this paper the
author presents the highlights of OSCE and V4 cooperation on cyber defense.
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Osszefoglalas

A 2000-es évek kozepétdl globdlis szinten olyan Uj tipusu biztonsagi kihivasok jelentek meg, melyek megel6zé-
se, kezelése és helyreallitdsa jellemz6iknél fogva komoly feladat elé allitottadk az orszdgokat. A kiberbiztonsagi
kihivésok kiemelt figyelmet, szoros interakciét kovetelnek meg nemcsak nemzeti, hanem nemzetkozi szinten
is. Jelen tanulmdanyban a szerz6 az EBESZ és a V4-ek kibervédelemre vonatkozo egylittmiikodési tevékenysé-

gének kiemelt pontjait mutatja be.

Kulcsszavak: kiberbiztonsdg, V4-ek, EBESZ, Kozép-eurdpai Kiberbiztonsdgi Platform, regiondlis egytittmii-

kodés.

1. Bevezetés

A kiberbiztonsag a fejlett tdrsadalmak, a mo-
dern vilag egyik legfontosabb kihivasa. A kiber-
térben megjelend kihivasok és veszélyek szama
és gyakorisdga 4allandd készenlétre kényszerit
minden olyan nemzeti és nemzetkdzi szervezetet,
melyek feladata és célja az ilyen tipusu esemé-
nyek megakadalyozasa, illetve kezelése.

A biztonsag kordbbi értelmezése alapjan ot szek-
tort kiillonboztettiink meg: katonai szektor, politi-
kai szektor, gazdasagi szektor, tdrsadalmi szektor
és kornyezeti szektor. A 2010-es évekt6l azonban
a fent emlitett 6t szektor mellett erdteljesen kor-
vonalazédott és megjelent az informatikai szek-
tor is, mely gyors litemben kibontakoz¢ terilet a
biztonsagi tanulmanyok keretén beliil.[1]

A kiberbiztonsagi eseményekre jellemzd, hogy
kiszamithatatlanok, gyakoriak, nagyon rovid
id6n belill alakulnak ki és gyakran orszaghataro-
kon atnyulo, egyszerre tobb orszdgot érintd kiter-
jedéssel birnak. Mindezt figyelembe véve kiemel-
ked6 szerepe van a nemzetkozi szintd 6sszefogds-
nak. Kiberbiztonsag tertiiletén 4ltaldban két dllam
kozotti megallapodas is rendkivil komplikalt ki-
hivas tud lenni az eltérd nemzeti érdekek, értékek
és célok tekintetében, ezt alapul véve regionalis
szinten ez tdbbszordsen nehéznek bizonyul.

2. Az EBESZ szerepvallalasa a kiberbiz-
tonsag tekintetében

Az elmult masfél évtizedben az uj tipusu bizton-
sagi kihivasok hatdsdra az EBESZ is felismerte,
hogy alkalmazkodnia kell az 1j biztonsagi kdrnye-
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zet okozta elvarasokhoz. Az Eurdpai Biztonsagi és
Egyluttmiikodési Szervezet nagy multtal rendel-
kez6, 57 eurdpai, észak-amerikai és kozép-azsiai
részt vevd allambol és 11 partneradllambdl allé
paneurdpai biztonsagi szervezet. Az EBESZ a biz-
tonsagot atfogo és kooperativ modon értelmezi és
kezeli, ami abban nyilvanul meg, hogy a bizton-
sdg minden teruletével, szektoraval egységesen
foglalkozik és mind az 57 részes allama egyenld
jogokkal rendelkezik. A Szervezet legfontosabb
rendeltetése az eurdpai biztonsag és stabilitds
megdrzése, a korai elérejelzés, a konfliktuske-ze-
1és, a valsagkezelés és a valsagok megoldasat ko-
vetd helyredllitadsi folyamatok rendezése, lebo-
nyolitdsa. Az EBESZ folyamatosan alkalmazkodik
az uj biztonsagi kornyezet okozta elvarasokhoz
és felvette a kiizdelmet az 4j tipusu fenyegetések
ellen, ugy mint terrorizmus, ember-és kabitoszer
kereskedelem, szervezett bilindzés, kibertérbeli
bilinozés.

Az EBESZ Allandé Tandcs hogy fokozza az egyé-
ni és kollektiv er6feszitéseket az informéacids és
kommunikaciés technolégidk (Information and
Communications Technologies - ICTs) atfogd ke-
zelése érdekében, 2012. 4prilis 29-én a 1039. sza-
mu dontése alapjan létrehozta a kibertigyekkel
foglalkoz6 informadlis munkacsoportot (Informal
Working Group — IWG). A munkacsoport felada-
tdul kiberbiztonsagi bizalomépité intézkedések
(Confidence Building Measures — CBMs) kidolgo-
zasat hatdroztdk meg az allamkozi egyuttmiko-
dés, atlathatdsag, kiszadmithatdsdg és stabilitas
érdekében, illetve az IKT-k haszndalatabdl ered6
félreértések, eszkalacidk és konflikutsok kockaza-
tdnak csokkentése céljaval. Az 6sszesen 16 CBM-
et tartalmazo 1202-es dontés alapjan 0sszegezve
a kovetkez§ feladatokat vallaltdk a részt vevd or-
szagok:

—onkéntesen megosztjak egymassal nemzeti al-
laspontjukat a nemzeti és transznaciondlis fe-
nyegetések kiillonb6z8 aspektusairdl és az IKT-k
hasznalatardl.

—-onként el6segitik a kompetens nemzeti szerve-
zeteik kozotti egytttmiikodést és informécidcse-
rét az IKT-k vonatkozdsdban

—onkéntes alapon konzultdcidkat tartanak az
IKT-k hasznélata kapcsan felmeriil6 félreérté-
sekb6l adodd politikai és katonai fesziiltségek
csokkentésének céljabol

—onként megosztjdk a nyilt, interoperabilis, biz-
tonsagos és meghizhato internet biztositasanak
céljabol meghozott intézkedéseiket

—az EBESZ-t péarbeszédek lefolytatasara, jo gya-
korlatok megosztasara, az IKT-k biztonsagara
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vonatkozé kapacitdsndvelés megvitatdsara. és
egyes tdmadasokra adott hatékony valaszlépé-
sek megosztdsdra alkalmas platformként keze-
lik és alkalmazzak

—olyan nemzeti szabdlyozdsokat hoznak létre,
melyek lehet6vé teszik a kompetens hatésagok
— kiemelten a biintild6z6 szervek - kozotti kétol-
dalu egytttmiikddéseket

-onként megosztjdk a nemzeti stratégidikat,

irdnyelveiket és programjaikat, beleértve

egyuttmiikddésiiket a koz- és a maganszféraval,

illetve az IKT-k biztonsagat és alkalmazdasat

kijelolnek egy kapcsolattarté pontot, megoszt-

jak a nemzeti struktura egyes elemeihez tartozé

kapcsolattartdsi adatokat, melyeket egy eset-

leges incidens alkalmaval hasznédlnak és ezen

adatokat évente frissitik

—a kozos terminoldgia hidanyabdl adddé esetleges
félreértések elkeriilése végett egy magyaraza-
tokkal és definiciokkal ellatott listat készitenek
az IKT-k haszndalatédra és biztonsagara vonatko-
z0 terminoldgidkrol

—a CBM-ekkel kapcsolatos kommunikacié meg-
konnyitése érdekében EBESZ platformok és me-
chanizmusok felhaszndlasaval 6nkéntes alapon
folytatnak eszmecserét

—a kijelolt tagallami szakért6k szintjén évente
legaldabb 3 alkalommal taldlkoznak az IWG ke-
retein belill a bizalomer6sité intézkedések tar-
gyaldsat, megvaldsitasat és tovabbfejlesztését
illetéen

—workshopok, szemindriumok, kerekasztal be-

szélgetések szervezése és megtartdsa altal tamo-

gatjdk az informdaciémegosztast és az allamok

kozotti informacio cserét

eldsegitik, hogy tisztvisel6ik és szakértdik vé-

dett, engedélyezett csatorndkon keresztiil kom-

munikdljanak a lehetséges félreértések, konflik-

tusok és eszkaldciok megelézése és csokkentése

érdekében

—népszerisitik a koz- és maganszféra kozotti

egylttmiikodéseket

eldsegitik a regiondlis és kistérségi egytittmiiko-

dés kiépitését a kritikus infrastrukturak bizton-

sagaért felels hatdsagok kozott

—-0sztonzik a felel6s informdaciomegosztast az
IKT-k biztonsagat és hasznalatat érint6 sériilé-
kenységekre vonatkozdan, hiszen minden ilyen
jellegl tajékoztatds és kommunikacio el6segiti
az EBESZ-t érint§ région belili egyittmikodé-
seket.[2]
A munkacsoport az EBESZ elnoksége altal éven-

te kinevezett elnok vezetése alatt miikodik és to-

rekszik az EBESZ &ltal elfogadott bizalomerdsité
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intézkedések végrehajtdsdra vonatkozo javas-
latok kidolgozasat vallalé orszagok munkdainak
elemzésével hatékony és alkalmazhaté eredmé-
nyeket felmutatni.

3. V4-ek és a Kozép-eurodpai Kiberbiz-
tonsagi Platform

A visegradi egytuttmiikodés — a kozépkori torté-
nelmi elzményekre épitve — 1991. februar 15-én
jott 1étre Visegradon akkor még harom orszag —
Csehszlovékia, Lengyelorszag és Magyarorszag —
részvételével. A deklardcid céljai kdzott szerepelt
a kommunista blokk maradvanyainak eltiinteté-
se Kozép-Eurdpaban, a demokracia védelme és a
tagorszagok gyors és gordiilékeny csatlakozasa-
nak el6segitése az euroatlanti kozosséghez. Mi-
utan a sikeres integracios folyamat befejez6dott,
ujabb célkitizések fogalmazddtak meg a V4-ek
korében, hiszen a 2000-es évek derekatdl globalis
szinten Uj tipusu, biztonsagot fenyegetd kihiva-
sokkal kellett szembesiilni a tagorszagoknak.[3]

A kozép-europai orszdgok a fent emlitett meg-
valtozott biztonsagi kihivasok hatdsara a 2010-es
évek elején kezdtek foglalkozni intenzivebben a
kibervédelmmel. Létrehoztdk sajat kibervédelmi
stratégiajukat, emellett sziikségét érezték egy Uni-
on beliili egyfajta regiondlis 6sszefogasra is ezen
a teruleten. Megkezdték egyiittmiikodési rend-
szeruk kialakitgsat. 2013-ban Ausztria és Csehor-
szag kezdeményezésére Magyarorszdag, Szlovakia
és Lengyelorszag csatlakozédsaval létrehoztdk a
Kozép-eurdpai Kiberbiztonsagi Platformot (Cent-
ral European Cyber Security Platform — CECSP),
melynek céljdul a kiberbiztonsag regionalis szin-
ti fokozasat tlizték ki. Ennek megvaldsitasara az
aldbbi 5 kiemelt pontban megfogalmazottakat
irdnyoztak eld:

—Informacio, know-how és a legjobb, leghatéko-
nyabb gyakorlatok bemutatdsa: a kiberfenye-
getésekkel szembeni ellendllé képesség javita-
sa és a felkésziiltség elémozditdsa érdekében a
tagallamok elkdtelezték magukat, hogy erésitik
képességeiket és rendszeresen megosszak az in-
formadcidkat és a legjobb gyakorlatokat a kiber-
biztonsag tertiletén, illetve a kozos képzés, ok-
tatas és gyakorlatok szervezése is részét képezi
megallapodésnak.

-Biztonsdgos kommunikacios csatorndk terve-
zése és megvaldsitdsa: a jovébeni, az aktudlis
illetve a mar megoldott kiberfenyegetésekhez
kapcsolddé adatok, informécidk biztonsagos to-
vabbitdsa érdekében a tagallamok torekednek
olyan informdécios csatorndkat kialakitani, me-
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lyekhez illetéktelenek nem képesek hozzaférni

és azokat lehallgatni.

—Definidlas és megegyezés besorolasi rendszerre
vonatkozoan: az informdcié megosztas érde-
kében a tagadllamoknak meg kell dllapodni egy
besorolasi rendszerben az érzékeny adatokra
vonatkozoan. Ajanlott olyan el6irdsokat megfo-
galmazni és lefektetni, melyek alkalmazasaval
kénnyebbé valik az adott kiberbiztonsagi inci-
dens megértése, elemzése.

—-Az egyéni alldspontok dsszehangoldsa nemzet-
kozi forumok eldtt: a nyilatkozat szerint a részt-
vev6éknek minden nagyobb nemzetkdzi szintl
megbeszélés — ugymint EU, NATO, UN, OSCE és
ENISA - el6tt konzultalniuk kell a nemzeti 4llas-
pontjukat illetéen a regiondlisan atnyulé meg-
kozelitések harmonizaldsanak érdekében.

—Gyakorlati munkacsoportok létrehozasa: spe-
cidlis témdak megvitatdsanak céljabdl lehetdség
van alkalmi munkacsoportok létrehozdsara. A
minimum két tagdllam részvételével miikodd
munkacsoportok jellege attol fiigg, hogy milyen
céllal, milyen alapon hoztak létre (miszaki, ira-
nyitasi, miiveleti, politikai). K6zos ugyek, kozos
témak vonatkozhatnak szabvanyositdsra és
adott aktudlis fejlesztésekre, hardver és szoftver
hitelesitésre és beszerzésre, hatarokon ativeld
egylttmiikddésre stb.

A Kozép-europai Kiberbiztonsagi Platform tevé-
kenysége és eredményessége a 2013-ban tortént
megalakuldsa 6ta a fenti irdnyelveket tekintve
leginkabb csak a kdlcs6nos tapasztalatcserérol és
kozos gyakorlatok megszervezésérdl szolt. Ennek
oka az eltérd stratégidkban, a kiilpolitikai hang-
sulyeltolédasokban, illetve az informaciok és ta-
pasztalatok megosztasi hajlandésdganak csokke-
nésében keresend6. Mig Magyarorszag 2013-ban
az Eurodpai Uni¢ tagallamai kozott is szinte els6-
ként alkotta meg nemzeti kibervédelmi stratégia-
jat, napjainkra mar Csehorszag és Lengyelorszag
vette &t az innovativabb és kezdeményez&bb
szerepet. [4] Mindent §sszevetve van remény a
visegradi négyek kibervédelmének osszehango-
laséra, azonban ezen cél eléréséig még hosszu ut
all az érintett allamok el6tt a bizalom kiépitésével
és a kiillonboz6 érdekek kozti kompromisszumok
megteremtésével parhuzamosan.[5]

4. Kovetkeztetések

A nemzeti és a regiondlis kiberbiztonsagi érde-
kek és célok eléréséhez sziikséges a térségen be-
lili szoros egylttmiikddés javitdsa, a hatékony
és gyors informacidcsere. A kiberbiztonsagi ki-
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hivasok, fenyegetések elleni hathatos fellépés
elengedhetetlenné teszi az dllamok kollektiv, 6sz-
szehangolt munkajat. Elsddleges cél természete-
sen a megel6zés, de legalabb olyan fontos maga
a kiberbiztonsagi eseményekre és valsaghelyze-
tekre vald gyors és hatékony reagalds, konflik-
tuskezelés, illetve a helyredllitds folyamata is. Az
adott orszdgok nemzeti érdekeinek védelme és
el6térbe helyezése sokszor komoly akadalyt ké-
pez a nemzetkozi egylttmiikodések sordn, hosz-
szabb-rovidebb ideg tartd stagndlast el6idézve
az adott kooperacio tevékenységében, céljainak
elérésében. Az EBESZ és a V4-ek esetében is van
és lesz is ra precedens, hogy a fent emlitett okok
visszabb vetik a kooperacio lendiiletét, viszont ezt
tudomasul véve azzal is tisztdban vannak, hogy
napjainkat és a jovot tekintve is a hatdrokon at-
nyulo uj tipusu biztonsagi kihivasok kezelésére és
megolddsara nélkillozhetetlen a nemzetkdzi szin-
tl regiondlis 6sszefogas.
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