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Abstract

When a consumer walks in to a store to buy goods, she presents herself, her identity, and a payment method. But
on the Internet, both the buyer and the seller have difficulties proving each other's identity. How can the buyer
convince herself to transmit sensitive information to the seller? How does the seller know about a legitimate
purchase order? How do both parties become aware if an uninvited third party copies or modifies transaction
information? These questions and many others describe the issues affecting commercial transactions over the
Internet.

Osszefoglalé

Mikor egy fogyaszto belep az iizletbe bizonyos javakat vasarolni, bizonyitja személyazonossagat, és egy fizetési
moddszert. De az interneten, mindketten, mint a vevdé mint az eladd nehézségekkel bir azonossidganak
bizonyitasakor. Hogyan tudja a vevé meggydzni magat arra, hogy atadjon fontos informaciokat az eladonak?
Hogyan tudja biztositani magat az eladd egy valddi rendelésrdl? Hogyan jut tudatara mint a szolgaltatonak mint
az igénylének hogy egy hivatlan harmadik lemaésolja vagy modositja az iizlet lebonyolitasahoz sziikséges
informaciokat? Ezek a kérdések és meg sok mas ehhez hasonld kérdés képezi az interneten vald kereskedelem
problémait.

Bevezetés
Annak érdekében, hogy biztonsagos e-kereskedelmi applikaciokat tudjunk épithetni,
sziikségiink van a biztonsagi igények meghatarozasara. Sziikség van az alabbi négy nagy kovetelmény
teljesitésére, egy biztonsagos e-kereskedelem vaza eseten[4,7]:
e Bizalmassag (Confidentiality): az informaciok megvédése mindenki eldl, a cimzetten
kival.
o Jogosultsag vizsgalat (Authentication), Hitelesség (Certification): lehet6ség bizonyos
személy bizonyitasara.
o  Sértetlenség (Integrity): gondoskodni a jogosulatlan informacié valtoztatas
lehetetlenségére.
e (Le)Tagadhatatlansag (Non-repudiation): megakadalyozni egy entitast hogy el6z6
clkotelezettségét vagy tettét letagadja.

Az altalanosan hasznalt modszer az adatok bizalmassagidnak meg6rzése érdekében a
kriptografia. De ahogy ezt az elkovetkezOkben meglatjuk, a hagyomanyos kriptografiaval a
hitelességet, sértetlenséget es letagadhatatlansagot lehetetlen kivitelezni, biztositani. Nyilvanos kulcsu
kriptografia az els6 igazabol forradalmi elorelépés ezen elvarasok teljesitése végett. A tanulmany ezen
fajta kriptografiat fogja targyalni, illetve ezen fajta kriptografia felhasznalasat az e-kereskedelemben.

Az alapvetd szerepe a kriptografianak az informaciok elrejtése. Uzemeltetésének 4ltaldban két
folyamata van: a rejtjelezés (encryption), amely az informaciot atalakitja gy hogy egy kiilsé személy
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érthetetlennek talalja, és a megoldas vagy megfejtés vagy titkositas feloldasa (decryption) amely
visszaalakitja az érthetetlen szoveget ismét érthetové. Az informaciot eredetileg nyilt szovegnek
(plain text, clear text), a rejtjelezett szoveget pedig titkositott szovegnek (cipher text) nevezziik. Ez a
folyamat az 1. abran lathato.[7]

Bruce Schneier vezette be a beszédes, szerepkorhdz kotédé névhasznalatot, amely azota az
angol szakirodalomban szinte "szabvannya" valt[7,8]. Feltételezziik hogy Alice es Bob akarnak egy

Rejtjelzés(Encryption) | | ¢ | | Kulesszo generator
c=E(m.e) . G(e,d)
\\\\ d
m N
c v
e “Ya| Megfejtés (Decryption)
Nyilt szoveg m=D(c.d)

biztonsagos kommunikéciot. Els6 lépésben kivalasztanak, vagy kicserélnek egy (e,d) kulcs-
part. Egy kés6bbi pillanatban, ha Alice akar egy titkos m informaciot atkiildeni Bobnak, akkor egy E
matematikai fliggvényt alkalmaz az m-re, felhasznalva az e kulcsot, hogy kiszamolja a titkositott
szoveget c-t: c=E(m,e). Mikor Bob megkapja a c-t, o a D inverz fiiggvényt alkalmazza a c-re a d
kulccsal, hogy visszakapja az m-et: m=D(c,d). A biztonsag abban rejlik hogy a matematikai fiiggvény
¢s a kulcs csak a kiildd illetve a fogado tulajdonaban all.

Egy alapvetd kérdés meril fel, hogy miért van sziikségiink kulcsokra. Miért nem lehet
kivalasztani egy titkositd, €és egy annak megfeleld megfejtd fiiggvényt? Hogyha a fiiggvényekhez
hozzarendeliink kulcsokat akkor abban az esetben ha a fiiggvények nyilvanossagra keriilnek(az adott
kulcsokkal egyiitt), akkor nem kell 0j fliggvényt valasztanunk csupan a kulcsokat kell megcseréljiik.
Valdjaban a kulcsok kritikus fontossaguak és a gyakorlatban gyakori (nem tal koltséges) cserélésiik
tovabba noveli a rendszerek biztonsagat.[4]

Nyilvanos Kulcsu Kriptografia indoklasa

A hagyomanyos kriptorendszerek (szokas szerint szimmetrikus rendszerek, vagy titkos kulcst
rendszerek) igényelik hogy a felado (kiild6) és a fogadd megosszanak egy kulcsot amelyet csak ok
ketten tudnak. Ennek a kulcsnak az ismerete lehetové teszi a rejtjelezett lizenet megfejtését. Az 1.
abran ez az eset all fent amikor e=d. A rejtett kulcsu kriptografia hosszi torténelemre tekint vissza, a
legelterjedtebb algoritmus ezen fajta rejtjelezésre a DEA (Data Encryption Algorithm) amely a DES
(Data Encryption Standard) altal van meghatarozva, mas ilyen algoritmus[8] a Triple DES, IDEA,
RC4 (Rivest Chiper 4), RC6 (Rivest Chiper 6), Blowfish es Twofish. Annak ellenére hogy ezek erds
biztonsagot nyujtanak, tobb hatranyuk van, mint példaul:

o Kules kiosztas/csere: Egy kétszemélyes kommunikacion beliil a kulcs titkos kell
maradjon, mindketten kell ismerjek, az informécié csere el6tt, tehat a két fel
nagyméretii figyelmet kell dldozzon a kulcsszo cserekor hogy egy hallgatodzo ne
kaphassa meg.

o Kaules kezelés: Egy nagy héalozaton beliil tobb kulcsot kell kezelni. Tovabba, hogy a
biztonsag garantalhaté legyen gyakran, akar minden kommunikacié eseten kulcsot
kell cserélni.

Tehat a klasszikus titkos kulcst kriptografia biztonsagi problémakat kelt. Azonkiviil a
hitelesség, sértetlenség és letagadhatatlansagot lehetetlen megoldani ilyen rendszereken keresztiil. Az
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attorés 1976-ban tortént, amikor Diffie es Hellmann[2] feltaldlta a nyilvanos kulcsu kriptografiat.
Amellett hogy megoldottak a kulcs csere és kulcs kezelés problémait, a nyilvanos kulcsu
kriptorendszerek tobb mas eldnnyel is rendelkeznek. Emellett teljesitik a fentebb emlitett négy elvarast
is.

A titkos kulcsu kriptografiaval ellentétben a nyilvanos kulesu kriptorendszerek két kulcsot
igényelnek minden A4 felhasznalotol: egy nyilvanos kulcsot, K,.s(4) amely nyilvanossagra van hozva
és egy masik, magan kulcsot K,.(4) amely titokban van tartva. Egy ilizenetet amelyet az E
fliggvénnyel kodolunk felhasznalva az egyik kulesot, a D fiiggvénnyel lehet kikddolni és csak a
masik kulcs felhasznalasaval. Hogyha Alice akar kiildeni egy iizenetet, valamilyen informaciot
Bobnak, hasznalja Bob nyilvanos kulcsat, hogy koédolja az {izenetet (jelolés: Expun@on(m)). Bob
miutan megkapja a rejtjelezett informaciot az 6 sajat kulcsat hasznalva megfejti az lizenetet (jelolés:

Dkpri@on)(€))-

Elméletileg a nyilvanos kulcsu kriptografia megvaldsithato egy speciélis egy-irdnyl (one-way)
fliggvénnyel [6], a trapdoor one-way fiiggvénnyel [8]. Matematikailag az f egy-iranyu fliggvény egy
olyan fiiggvény amely eseten f{x) kiszamitasa konnyli barmely x bemenetre, viszont f~ kiszamitasa
nagyon nehéz. (i.e. nehéz megoldani az f{x)=y egyenletet, ahol y ismert). Egy trapdoor one-way
fliggvény egy olyan fiiggvény amelyben az f{x)=y egyenlet megoldéasa egyszertivé valik egy kiegészitd
informéci6 segitségével.

A kovetkezo két probléma a legvaldsziniibb hogy biztosithatja egy ezt a fentebb emlitett
tulajdonsagot:

e Egész szamok faktorizilisanak problémaja: egy Osszetett hatalmas egész n, amely nagy
prim, p és q szorzata. Mig taldlni nagy prim szamokat relativ kdnnyti, addig két nagy prim
szorzatanak faktorizalasa komputacionalisan nagyon alkalmatlan. Ebben az esetben a trapdoor
one-way fliggvény elv teljesedik, hogyha ismerjiik a phi(n)-t (1asd alabb) akkor a faktorizalas
mar egyszertl.

e Diszkrét logaritmus problémaja: adott egy p prim, egy g generdtor(Z, ), és egy a elem a
Zp*—bc'il. A feladat abban all hogy ugy hatdrozzuk meg az egyedi i egészet, 0<=i<p-1, gy
hogy a = gl(mod p)- A diszkrét logaritmus hasznossaga abban rejlik hogy nagyon nehéz

diszkrét logaritmusokat talalni. A brute force eljaras g/ (mod p), 0<=j<p-1, egyaltalan nem
jarhato Gt nagy p eseten.

Nagy része a nyilvanos kulcsti kriptorendszereknek az elébbi két probléma nehézségre

alapozodik. A kovetkezd részek a leggyakrabban elterjedt publikus kulcsi kriptorendszereket
targyaljak.

RSA Kriptorendszerek

Az RSA az egyik legismertebb nyilvanos kulcsu kriptorendszer. R.L.Rivest, A. Shamir és
L.M.Adleman publikalta 1978-ban [1]. A rendszer az egész szamok faktorizaciojanak nehézségen
alapszik, a Z,-csoportban. Az RSA két 1épésben irhato le:
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1. RSA, beallitasok: cél egy nyilvanos/titkos kulcs generalasa.

e Bob general két oriasprimet, p-t és g-t

e Kiszamolja n = pg-t és phi(n) = (p-1)(q-1) mod n-ct

e Valaszt egy véletlenszerl e szamot (0 < e <phi(n)), 4gy, hogy e és
phi(n) relativ primek legyenek. A tovabbiakban e-t nyilvanos
hatvanynak, exponensnek neveziink. Kiszamolja d-t, mint az e
modulo phi(n) inverze, vagyis megoldja az ed =1 (mod phi(n))
linearis egyenletet. d lesz a titkos hatvany.

e Bob nyilvanossagra hozza az (e,n)-part, mint nyilvanos kulcsot és
megtartja (n,d)-t, mint titkos kulcsot. p és g feltétleniil titkos kell
maradjon, nem art megsemmisiteni 6ket.

2.4bra: nyilvanos/titkos kulcs generalasa az RSA-ban

A fenti eljarasban alapvetd elvaras, hogy e és phi(n) relativ primek legyenek. Ellenkezd
esetben nem lehetne megoldani a modularis lineéris egyenletet amelybdl kapjuk d-t, méasszoval nem
lenne e-nek inverze a phi(n) moduldris osztalyban.

| 2. RSA, az algoritmus: adatok rejtjelezése és megfejtése

KERELEM: Adottak: Z, csoport és az (m,e,d) halmaz: n = pq, p és q primek,
ed = 1 (mod phi(n)).

FELTETEL: Alice ismeri Bob (n,e) nyilvanos kulcsat, de nem ismeri Bob titkos
kulcsat (n,d).

ALGORITMUS:
1. Alice rejtjelezi az m lizenetet kiszamolva ¢ = m® mod n-et.
2. Alice elkiildi ¢-t Bobnak
3. Bob megfejti c-t kiszimolva ¢/ mod n-et és visszakapja m-et.

Ahogy a fenti leirasbol lathato, az egyetlen matematikai miivelet, amelyre sziikségiink van az
adataink rejtjelezésére és megfejtésére, a modularis hatvanyozas, vagyis egy xy mod n formaju
fliggvény kiszamitasa. Ennek kiszamitasara tobb olyan ismeretes eljaras van, amelyek polinomialis
komplexitisuak, az x binaris alakjaban levd bitjeinek szamatol fiigg [5]. Eszrevehetd, hogy a
rejtjelezés és a megfejtés egymassal inverz miiveletek. RSA 3. 1épésének bizonyitasa a 4-es abra

ADOTTAK: ed = 1 (mod phi(n)) => ed =k * phi(n) + 1 egy bizonyos k-ra.

¢“mod n (m*)° mod n

m°? mod n
K * phi(n)+1

m mod n
(m""™)m mod n

1*m mod n

m mod n

Az eljarasnak a biztonsaga azon a tényen alapszik, hogy a ¢ = m® mod n rejtjelez6 fiiggvény
egyiranyl, vagyis matematikailag lehetetlen lesz egy ellenség szamara a ¢ megfejtése. Ahhoz, hogy ez
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sikeriiljon neki, sziiksége van d-re, mivel ki kell szamolja m = ¢ mod n-et. A fentebb mar emlitettiik,
hogy e-t és d-t az ed = 1 (mod phi(n)) linearis egyenlet kapcsolja Ossze, vagyis az ellenseg
kiszamolhatja d-t ha ismeri phi(n)-et. Tovabba az n=pg-ra, ahol p és ¢ primek, a phi(n)=(p-1)(gq-1)
képlet all fenn, vagyis észrevehetd, hogy az RSA feltorése a p és ¢ ismeretét feltételezi, vagyis n
faktorizaciojat [4].
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